Preporuke za upravljanje elektroni¢kim identitetima u sustavu
AAI@EduHr

Pravila vezana uz upravljanje elektroni¢kim identitetima

Pravilnik o ustroju Autentikacijske i autorizacijske infrastrukture znanosti i visokog obrazovanja u Republici Hrvatskoj - AAI@EduHr u ¢lanku 29. definira
obaveze mati¢nih ustanova na sljedeéi nacin:

Mati¢na ustanova je vlasnik svog LDAP imenika i odgovorna je za njegovu informacijsku pouzdanost i cjelovitost;
Mati¢na ustanova dodjeljuje elektronicke identitete fizickim osobama iz kruga svojih djelatnika, suradnika i studenata te ostalih fizickih osoba za
koje se moze nedvojbeno utvrditi povezanost s ustanovom, postujuci pri tome pravila vezana uz hrEdu imenic¢ke sheme;
Elektronicke identitete dodjeljuju i odrzavaju isklju€ivo osobe koje ovlasti mati¢na ustanova;
Preporuka je da te ovlastene osobe budu djelatnici referade ili sli¢nih sluzbi koje su i ina¢e zaduzene za prikupljanje osobnih podataka, to jest
sluzbe koje izdaju uvjerenja o statusu osoba i raspolazu s relevantnim podacima, te su utoliko ovlastene na temelju tih podataka dodjeljivati
korisniku pojedini status;
® Prije prikupljanja osobnih podataka ovlastene osobe mati¢ne ustanove duzne su informirati korisnika kojeg registriraju o svrsi obrade kojoj su
podaci namijenjeni, mogucim korisnicima podataka kao i mogu¢im posljedicama uskrate podataka te zatraZiti njegov pisani pristanak za
upisivanje u imenik ustanove;
Mati¢na ustanova duzna je voditi evidenciju o dodijeljenim elektroni¢kim identitetima;
Ovlastene osobe mati¢ne ustanove duzne su, tijekom procesa registracije korisnika, ustanoviti toénost podataka na osnovu kojih kreiraju
elektronicki identitet i na siguran nacin, nedostupan tre¢im osobama, dostaviti korisniku podatke pomocu kojih dokazuje svoj elektronicki identitet;
® OQvlastene osobe mati¢ne ustanove duzne su se brinuti 0 azurnosti podataka u imeniku. Mati¢na ustanova je duzna ukloniti odgovarajuci
elektronicki identitet iz svog imenika ako fizicka osoba izgubi status na temelju kojeg je stekla pravo na elektronicki identitet;
® Mati¢na ustanova mora poduzeti sve mjere unutar svojih moguénosti i nadleznosti da bi osigurala pristup osobnim podacima pohranjenima unutar
AAI@EduHr sustava samo ovlastenim osobama odnosno kroz sustav AAI@EduHr;

Provjere (certificiranje matiénih ustanova) koje provodi Srce

Postupke upravljanja elektroni¢kim identitetima provjeravamo jednom godiSnje u postupku certificiranja mati¢nih ustanova u AAI@EduHr sustavu.
Posebno bismo ovdje izdvojili norme koje se odnose na upravljanje elektronic¢kim identitetima:

® Je li utvrdena procedura za informacijsko odrzavanje imenika?
Svaka bi ustanova trebala imati proceduru kojom se propisuje tko i pod kojim uvjetima ima pravo na elektronicki identitet unutar imenika
ustanove, te kako to pravo gubi. Primjer procedure MetalurSkog fakulteta SveuciliSta u Zagrebu mozete vidjeti u Proceduri za informacijsko
odrzavanje imenika MetalurSkog fakulteta.

® Je li procedura za informacijsko odrzavanje imenika javno dostupna?
U svrhu upoznavanja korisnika, a i ostalih subjekata u sustavu s procedurom za informacijsko odrzavanje imenika, ta bi procedura trebala biti
javno dostupna.

® Jesu li korisnici informirani o svojim pravima i obavezama prilikom preuzimanja e-identiteta?
Sukladno Pravilniku, korisnici bi prilikom preuzimanja svog elektroni¢kog identiteta trebali biti informirani o svojim pravima i obvezama:

Korisnik ima pravo zatraziti od mati¢ne ustanove popis podataka, koje o njemu prikuplja mati¢éna ustanova za potrebe zapisa u imeniku.
Korisnik ima pravo od Koordinatora zatraziti popis davatelja usluga u sustavu AAI@EduHr kao i popis atributa koje davatelji usluga
koriste prilikom autentikacije i autorizacije korisnika.

© Korisnik ima pravo zatraZiti da se davateljima usluga uskrati pristup pojedinim atributima odnosno podacima koji se ¢uvaju kao dio

njegovog zapisa u imeniku matiéne ustanove.

Korisnik ima pravo od mati¢éne ustanove pisanim putem zatraziti da se izbriSe njegov elektronicki identitet iz imenika.

Korisnik je duzan ¢uvati povjerljivost podataka kojima dokazuje svoj identitet (zaporka), te ne ustupati iste drugim osobama.

U sluc¢aju kompromitiranja podataka kojima dokazuje svoj identitet korisnik je duzan o tome informirati mati¢nu ustanovu.

U slucaju promjene ili uo€avanja netoc¢nih osobnih podataka Cije je odrzavanje u nadleznosti mati¢ne ustanove, korisnik je obavezan

izvijestiti odgovornu osobu na mati¢noj ustanovi.

O Korisnik je duzan pridrZzavati se pravila pojedine usluge kojom pristupa svojim elektronic¢kim identitetom.

O O O O

AOSI web sucelje ima moguénost ispisa prilagodenog izvjestaja o otvorenom elektroni¢kom identitetu. Nasa je preporuka da, sukladno proceduri
za informacijsko odrzavanje imenika ustanove, uredite taj izvjestaj, dopunite ga pravima i obavezama korisnika (i ostalim potrebnim detaljima
vezanim uz va$u ustanovu), te svakom korisniku po otvaranju elektroni¢kog identiteta urucite takav izvjestaj.


https://www.simet.unizg.hr/sites/default/files/prilozeno/Naputak%20o%20dodjeljivanju%20AAI-Edu.hr%20elektronickih%20identiteta%20na%20MF-u.pdf
https://www.simet.unizg.hr/sites/default/files/prilozeno/Naputak%20o%20dodjeljivanju%20AAI-Edu.hr%20elektronickih%20identiteta%20na%20MF-u.pdf

® Vodi li mati¢na ustanova evidenciju o dodijeljenim e-identitetima?
Mati¢na je ustanova duzna voditi evidenciju o svim izdanim elektroni¢kim identitetima.

® Obavlja li se dodjela e-identiteta se na temelju dokumenta sa slikom ili kroz proces zaposljavanja/upisa?
Nasa je preporuka da posao administracije elektronickih identiteta obavlja kadrovska sluzba / studentska referada. Prilikom dodjele elektroni¢kog
identiteta OBAVEZNA je provjera identiteta korisnika.

® Uruéuju li se podaci o e-identitetu osobno ili pisanim putem (ne telefonom ili e-mailom)? Odnosi se i ha promjenu lozinke.
U svrhu smanjenja mogucénosti kompromitiranja elektroni¢kog identiteta, podaci o elektroni¢kom identitetu trebali bi se korisnicima urucivati
osobno uz provjeru identiteta ili poStom. Ustanova je duzna osigurati da se podaci o elektroni¢kom identitetu korisniku isporu¢uju na siguran i
zasti¢en nacin. E-mail nije siguran medij pa nije dozvoljeno podatke o elektronickom identitetu slati e-mailom. ZABRANJENO je dodjeljivati
elektronicke identitete javnom objavom (npr. na oglasnoj plo¢i, webu i sl.), dodjeljivati lozinke javno objavljenim algoritmom koji moze ugroziti
sigurnost elektronickih identiteta, slati podatke o elektroni¢kom identitetu posredstvom trec¢ih osoba na nezasti¢en nacin i sl.

® E-identiteti osoba koje su prestale biti povezane s ustanovom se pravodobno i redovito se briSu (sukladno utvrdenoj proceduri).
Kako bi se onemogucilo da osoba koja viSe nema pravo na elektronicki identitet pristupa uslugama dostupnima u AAI@EduHr sustavu, takve
elektroni¢ke identitete treba redovito brisati (a u skladu s procedurom za informacijsko odrzavanje imenika).

® Je li broj e-identiteta koji su ozna&eni kao istekli prije viSe od 3 mjeseca (u to se broje i studentski e-identiteti bez podatka o isteku) manji od 1%
ukupnog broja korisnika u LDAP imeniku?
Jedan od pokazatelja (ne)azurnosti imenika je ima li u imeniku isteklih elektronickih identiteta. Nasa je preporuka svima ¢ija je povezanost s
ustanovom vremenski ograni¢ena (npr. studentima dok traju studentska prava), upisati datum isteka povezanosti s ustanovom. Osobe koje su
trajno povezane s ustanovom (npr. djelatnici zaposleni na neodredeno vrijeme) ne trebaju imati postavljen datum isteka. Administrator imenika
duzan je informacije u imeniku drzati azurnima, pa tako i azurirati datum isteka temeljne povezanosti s ustanovom sukladno sa statusom korisnika.

Iz prakse

U praksi nalazimo i dobrih i lo$ih primjera vezanih uz upravljanje elektronickim identitetima.
Dobri primjeri:
® Procedura za informacijsko odrzavanje imenika Metalur§kog fakulteta Sveucilista u Zagrebu.

LoSi primjeri, postupci kojima se naru$ava sigurnost i privatnost korisnika, a time i povjerenje u cjelokupni sustav AAI@EduHr. Ovi su postupci u
suprotnosti s Pravilnikom o ustroju AAI@EduHr:

Slanje elektronickog identiteta (i zaporke koja je njegov dio) elektroni¢kom postom;
Objava algoritma kojim je inicijalno postavljena zaporka elektronickim identitetima (na nacin da se zaporka sastoji od podataka dostupnih treéim
osobama);

® Urucivanje podataka (posebno zaporke) o elektroni¢kom identitetu bez provjere identiteta osobe kojoj se urucuju;


https://www.simet.unizg.hr/sites/default/files/prilozeno/Naputak%20o%20dodjeljivanju%20AAI-Edu.hr%20elektronickih%20identiteta%20na%20MF-u.pdf
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