Upute za upravljanje certifikatom (FreeRADIUS)

® Debian Lenny

© 1) kako nadi certifikat:

© 2) kako ga provjeriti:

O 3) kako ga izgenerirati:
® Debian Squeeze

© 1) kako naéi certifikat:

O 2) kako ga provjeriti:

O 3) kako ga izgenerirati:

O 4) kako vratiti promjenjeni certifikat:
® Debian Jessie

© 1) kako nadi certifikat:

©  2) kako ga provjeriti:

O 3) kako ga izgenerirati:

O 4) kako vratiti promjenjeni certifikat:
® Debian Stretch

O 1) kako naci certifikat:

O 2) kako ga provijeriti:

©  3) kako ga izgenerirati:

O 4) kako vratiti promjenjeni certifikat:

Debian Lenny

1) kako naéi certifikat:

FreeRADIUS koristi nekoliko parametara za postavljanje sustava certifikata pri koristenju EAP-TTLS komunikacije koji se nalaze u konfiguracijskoj
datoteci /etc/freeradius/eap.conf. Potrebni parametri se nalaze u grupi tls i imaju slijede¢e oznake :

® private_key_password - lozinka serverskog klju¢a;
® private_key_file - datoteka s serverskim kljucem;

® certificate_file - datoteka s serverskim certifikatom;

Standardna konfiguracija AAl paketa je slijedec¢a (confdir = /etc/freeradius):

certdir = ${confdir}/certs

private_key_password = 'neki _password'
private_key_file =${certdir}/privatel/server-key.pem
certificate_file =${certdir}/server-cert. pem

2) kako ga provijeriti:
Sadrzaj certifikata je moguce provijeriti slijedeé¢im naredbama ovisno o tome da li se provjerava .pem ili .der format.
openssl x509 -in putanja_i_ine_certifikata.pem -noout -text

openssl x509 -in putanja_i_ine_certifikata.der -informder -text -noout

3) kako ga izgenerirati:
U slu€aju koristenja freeradius-aai paketa za Debian Lenny distribuciju, koriStenja osnovnog certifiikata ili certifikata izdanog od CARNet TSC potrebno
je zamjeniti postojec¢u konfiguraciju certifikata s novom strukturom certifikata. To je najlak$e uciniti sa skriptom za izradu certifikata dostupnom u

komprimiranoj arhivi certs-admin.tar.gz

Nakon raspakiravanja komprimirane arhive s ovlastima root korisnika u direktoriju /etc/freeradius/certs/ naredbom :

shel | > gunzip -c certs-admin.tar.gz | tar xvf -

potrebno je obaviti konfiguriranje editiranjem postavki u datoteci cert-admin i to :


https://www.aaiedu.hr/sites/default/files/content_files/other/certs-admin.tar.gz

COUNTRY="HR"

PROVI NCE=" gr ad"

Cl TY="grad"

ORGANI ZATI ON="skr aceni _nazi v_institucije"
ORG_UNI T=""

PASSWORD="neki _passwor d"

DOMAI N="real m.i z_AAl _sustava"

Nakon ove promjene potrebno je pokrenuti naredbe:

shell> ./cert-adm n -newca

shell > ./cert-adm n -newserver

Po izvrdenju naredbi potrebno je unjeti islijedece izmjene na odgovaraju¢a mjesta u konfiguraciji :

certdir = ${confdir}/certs

private_key password = 'neki _password'

private_key_file =${certdir}/fRcerts/private/server-key. pem
certificate_file =${certdir}/fRcerts/server-cert.pem

Po unesenim izmjenama potrebno je restartati FreeRADIUS programsko rjesenje.

CN polje od certifikata koji koristi RADIUS server je freeradius.AAl_realm (npr. freeradius.srce.hr), a sama datoteka s CA root certifkatom u .der
formatu se nalazi na putaniji /etc/freeradius/certs/fRcerts/cacert.der

Debian Squeeze

1) kako naéi certifikat:

FreeRADIUS koristi nekoliko parametara za postavljanje sustava certifikata pri koristenju EAP-TTLS komunikacije koji se nalaze u konfiguracijskoj
datoteci /etc/freeradius/modules/eap-aai. Potrebni parametri se nalaze u grupi tls i imaju slijedece oznake :

® private_key_password - |ozinka serverskog kljua
® private_key_file - datoteka s serverskimkljuem

® certificate file - datoteka s serverskimcertifikatom

Standardna konfiguracija AAl paketa je slijedeca (confdir = /etc/freeradius/):

certdir = ${confdir}/certs

private_key_password = 'neki _password'

private_key_file =${certdir}/fRcerts/private/server-key. pem
certificate_file =${certdir}/fRcerts/server-cert.pem

CN polje od certifikata koji koristi RADIUS server je freeradius.AAl_realm (npr. freeradius.srce.hr), a sama datoteka s CA root certifkatom u .der
formatu se nalazi na putaniji /etc/freeradius/certs/fRcerts/cacert.der

2) kako ga provijeriti:
Sadrzaj certifikata je moguce provjeriti slijede¢im naredbama ovisno o tome da li se provjerava .pem ili .der format.
openssl x509 -in putanja_i_ine_certifikata.pem -noout -text

openssl x509 -in putanja_i_inme_certifikata.der -informder -text -noout

3) kako ga izgenerirati:



U slucaju da je potrebno zamijeniti postojeci certifikat, isto se moze uciniti ili koriStenjem reconfigure opcije prilikom instalacije paketa ili sa skriptom za
izradu certifikata dostupnom u komprimiranoj arhivi certs-admin.tar.gz

Nakon raspakiravanja komprimirane arhive s ovlastima root korisnika u direktoriju /etc/freeradius/certs/ naredbom:

shel | > gunzip -c certs-admin.tar.gz | tar xvf -

potrebno je obaviti konfiguriranje editiranjem postavki u datoteci cert-admin i to:

COUNTRY="HR"

PROVI NCE="gr ad"

Cl TYy="gr ad"

ORGANI ZATI ON="skr aceni _nazi v_i nstitucije"
ORG_UNI T=""

PASSWORD=" neki _passwor d"

DOMAI N="real m.i z_AAl _sustava"

Nakon ove promjene potrebno je pokrenuti naredbe:

shell> ./cert-adnm n -newca
shel > ./cert-adm n -newserver

Po izvr§enju naredbi potrebno je unijeti izmjene na odgovaraju¢a mjesta u konfiguraciji (vidi korak 1), te restartati RADIUS programsko rjeSenje.

4) kako vratiti promjenjeni certifikat:
Struktura s potrebnim certifikatima se nalazi u direktriju fRcerts , €iju siguronosnu kopiju treba vratiti u u direktorij /etc/freeradius/certs/.

Nakon ovog koraka potrebno je vratiti i eap-aai datoteku, iju sigornosnu kopiju treba vratiti u direktorij /etc/freeradius/modules/. U ovoj datoteci se
nalazi lozinka za pristup certifikatu.

Nakon toga je potrebno restartati FreeRADIUS servis.

Po obavljenom vracéanju sustava certifikata potrebno je lozinku koja se nalazi u datoteci /etc/freeradius/modules/eap-aai grupa tls u atributu private_ke
y_password unijeti u kofiguraciju Debian sustava paketa slijede¢om naredbom (tekst PASSWORD, potrebno je zamjeniti vrijednoSéu lozinke):

# echo "set aai/eap-password PASSWORD' | debconf-communi cate

Prilikom koristenja FreeRADIUS-AAI Debian paketa, u sluc¢aju da je potrebna rekonfiguracija, siguronosne kopije gornjih datoteka moguce je pronadi
na:

/etc/freeradius/certs/fRcerts za fRcerts strukturu

/ var/ backups/freeradi us/ za eap-aai datoteku.

Debian Jessie

1) kako naéi certifikat:

FreeRADIUS koristi nekoliko parametara za postavljanje sustava certifikata pri koristenju EAP-TTLS komunikacije koji se nalaze u konfiguracijskoj
datoteci /etc/freeradius/modules/eap-aai. Potrebni parametri se nalaze u grupi tls i imaju slijede¢e oznake :

® private_key_password - |ozinka serverskog kljua
® private_key file - datoteka s serverski mkljuem
® certificate file - datoteka s serverskimcertifikatom

Standardna konfiguracija AAl paketa je slijedeca (confdir = /etc/freeradius/):


https://www.aaiedu.hr/sites/default/files/content_files/other/certs-admin.tar.gz

certdir = ${confdir}/certs

private_key_password = 'neki _password'

private_key_file =${certdir}/fRcerts/private/server-key. pem
certificate_file =${certdir}/fRcerts/server-cert. pem

CN polje od certifikata koji koristi RADIUS server je freeradius.AAIl_realm (npr. freeradius.srce.hr), a sama datoteka s CA root certifkatom u .der
formatu se nalazi na putaniji /etc/freeradius/certs/fRcerts/cacert.der

2) kako ga provijeriti:
Sadrzaj certifikata je moguce provjeriti slijede¢im naredbama ovisno o tome da li se provjerava .pem ili .der format.

openssl x509 -in putanja_i_ine_certifikata.pem -noout -text
openssl x509 -in putanja_i_ine_certifikata.der -informder -text -noout

3) kako ga izgenerirati:

U slu¢aju da je potrebno zamjeniti postojeéi certifikat, isto se moze uciniti ili koriStenjem reconfigure opcije prilikom instalacije paketa ili sa skriptom za
izradu certifikata dostupnom u komprimiranoj arhivi certs-admin.tar.gz

Nakon raspakiravanja komprimirane arhive s ovlastima root korisnika u direktoriju /etc/freeradius/certs/ naredbom:

shel | > gunzip -c certs-admin.tar.gz | tar xvf -

potrebno je obaviti konfiguriranje editiranjem postavki u datoteci cert-admin i to:

COUNTRY="HR"

PROVI NCE=" gr ad"

Cl TY="gr ad"

ORGANI ZATI ON="skr aceni _nazi v_institucije"
ORG_UNI T=""

PASSWORD="neki _passwor d"

DOMAI N="r eal m.i z_AAl _sustava"

Nakon ove promjene potrebno je pokrenuti naredbe:
shel | > ./cert-adnin -newca

shell > ./cert-adm n -newserver

Po izvr§enju naredbi potrebno je unijeti izmjene na odgovaraju¢a mjesta u konfiguraciji (vidi korak 1), te restartati RADIUS programsko rjeSenje.

4) kako vratiti promjenjeni certifikat:
Struktura s potrebnim certifikatima se nalazi u direktriju fRcerts , ¢iju siguronosnu kopiju treba vratiti u u direktorij /etc/freeradius/certs/.

Nakon ovog koraka potrebno je vratiti i eap-aai datoteku, ¢iju sigornosnu kopiju treba vratiti u direktorij /etc/freeradius/modules/. U ovoj datoteci se
nalazi lozinka za pristup certifikatu.

Nakon toga je potrebno restartati FreeRADIUS servis.

Po obavljenom vraéanju sustava certifikata potrebno je lozinku koja se nalazi u datoteci /etc/freeradius/modules/eap-aai grupa tls u atributu private_ke
y_password unijeti u kofiguraciju Debian sustava paketa slijede¢om naredbom (tekst PASSWORD, potrebno je zamjeniti vrijedno$¢éu lozinke):

# echo "set aai/eap-password PASSWORD' | debconf-comunicate

Prilikom koristenja FreeRADIUS-AAI Debian paketa, u slu¢aju da je potrebna rekonfiguracija, siguronosne kopije gornjih datoteka moguce je pronaci
na:


https://www.aaiedu.hr/sites/default/files/content_files/other/certs-admin.tar.gz

/etc/freeradius/certs/fRcerts za fRcerts strukturu

[ var/ backups/freeradi us/ za eap-aai datoteku.

Debian Stretch

1) kako naéi certifikat:

FreeRADIUS koristi nekoliko parametara za postavljanje sustava certifikata pri koriStenju EAP-TTLS komunikacije koji se nalaze u konfiguracijskoj
datoteci /etc/freeradius/mods-available/eap-aai. Potrebni parametri se nalaze u grupi tls i imaju slijede¢e oznake :

® private_key_password - |ozinka serverskog kljua
® private_key_file - datoteka s serverski mkljuem
® certificate file - datoteka s serverskimcertifikatom

Standardna konfiguracija AAl paketa je slijedec¢a (confdir = /etc/freeradius/):

certdir = ${confdir}/certs

private_key_password = 'neki _password'

private_key_file =${certdir}/fRcerts/private/server-key. pem
certificate_file =${certdir}/fRcerts/server-cert.pem

CN polje od certifikata koji koristi RADIUS server je freeradius.AAIl_realm (npr. freeradius.srce.hr), a sama datoteka s CA root certifkatom u .der
formatu se nalazi na putanji /etc/freeradius/certs/fRcerts/cacert.der

2) kako ga provijeriti:
Sadrzaj certifikata je moguée provjeriti slijede¢im naredbama ovisno o tome da li se provjerava .pem ili .der format.

openssl x509 -in putanja_i_inme_certifikata. pem-noout -text
openssl x509 -in putanja_i_ine_certifikata.der -informder -text -noout

3) kako ga izgenerirati:

U slucaju da je potrebno zamijeniti postojeci certifikat, isto se moze uciniti ili koriStenjem reconfigure opcije prilikom instalacije paketa ili sa skriptom za
izradu certifikata dostupnom u komprimiranoj arhivi certs-admin.tar.gz

Nakon raspakiravanja komprimirane arhive s ovlastima root korisnika u direktoriju /etc/freeradius/certs/ naredbom:

shel | > gunzip -c certs-admin.tar.gz | tar xvf -

potrebno je obaviti konfiguriranje editiranjem postavki u datoteci cert-admin i to:

COUNTRY="HR"

PROVI NCE="gr ad"

Cl TY="grad"

ORGANI ZATI ON="skr aceni _nazi v_i nstitucije"
ORG_UNI T=""

PASSWORD=" neki _passwor d"

DOVAI N="r eal m_i z_AAl _sust ava"

Nakon ove promjene potrebno je pokrenuti naredbe:
shell> ./cert-adnin -newca

shell > ./cert-adm n -newserver

Po izvr§enju naredbi potrebno je unijeti izmjene na odgovaraju¢a mjesta u konfiguraciji (vidi korak 1), te restartati RADIUS programsko rjeSenje.


https://www.aaiedu.hr/sites/default/files/content_files/other/certs-admin.tar.gz

4) kako vratiti promjenjeni certifikat:
Struktura s potrebnim certifikatima se nalazi u direktriju fRcerts , Ciju siguronosnu kopiju treba vratiti u u direktorij /etc/freeradius/certs/.

Nakon ovog koraka potrebno je vratiti i eap-aai datoteku, ¢iju sigornosnu kopiju treba vratiti u direktorij /etc/freeradius/modules/. U ovoj datoteci se
nalazi lozinka za pristup certifikatu.

Nakon toga je potrebno restartati FreeRADIUS servis.

Po obavljenom vraéanju sustava certifikata potrebno je lozinku koja se nalazi u datoteci /etc/freeradius/modules/eap-aai grupa tls u atributu private_ke
y_password unijeti u kofiguraciju Debian sustava paketa slijede¢om naredbom (tekst PASSWORD, potrebno je zamjeniti vrijednoS¢u lozinke):

# echo "set aai/eap-password PASSWORD' | debconf-comunicate

Prilikom koristenja FreeRADIUS-AAI Debian paketa, u sluc¢aju da je potrebna rekonfiguracija, siguronosne kopije gornjih datoteka moguce je pronadi
na:

/etc/freeradius/certs/fRcerts za fRcerts strukturu

/var/ backups/freeradi us/ za eap-aai datoteku.
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