Virtualne organizacije

1. Koncept virtualnih organizacija

Klasi¢ni model autentikacijsko-autorizacijske infrastrukture (AAl) u kojem

postoje mati¢na ustanova (davatelj elektronickih identiteta) i davatelj

usluge ne moZe u potpunosti odgovoriti na sve potrebe davatelja usluga

vezane uz podatke (atribute) koji se koriste u procesu autorizacije
prilikom pristupanja nekom mreznom resursu ili aplikaciji. Model AAI

proSiruje se stoga dodatnim izvorima informacija, odnosno repozitorijima

atributa, koji su provjereni i pouzdani izvor dodatnih podataka o nekoj
fizickoj osobi.
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Koncept virtualnih organizacija zamisljen je i realiziran kao vanjski repozitorij atributa koji sluze kao nadopuna podacima pohranjenim u LDAP
imenicima mati¢nih ustanova. Tim se konceptom nastoji davatelju usluge osigurati sve potrebne atribute za proces autorizacije, kao i potpunu ili
barem djelomi¢nu kontrolu nad autorizacijskim atributima. Vise informacija o konceptu virtualnih organizacija mozete pronaéi u dokumentu Analiza

koncepta viSestrukih repozitorija atributa.

U sustavu AAI@EduHr virtualne organizacije su implementirane kao dodatni modul unutar sustava jedinstvene autentikacije korisnika (Single Sign-On
sustava). Nacin implementacije virtualnih organizacija prikazan je na slici 1.

Maticne ustanove sastavnice AAI@EduHr sustava
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Slika 1. Implementacija virtualnih organizacija u sustavu AAI@EduHr

Za isporuku atributa definiranih unutar virtualnih organizacija koristi se SAML 2.0 protokol koji se koristi i za isporuku atributa pohranjenih u LDAP
imenicima mati¢nih ustanova. Prednost ovakvog pristupa je u tome da niti jednu aplikaciju koja koristi Single Sign-on sustav nije potrebno posebno
prilagodavati za dohvat atributa iz repozitorija virtualnih organizacija. Odredeni nedostatak predstavlja €injenica da virtualne organizacije trenutno
mogu koristiti samo resursi koji za autentikaciju i dohvat korisnickih podataka koriste AAI@EduHr Single Sign-On sustav.


https://www.aaiedu.hr/sites/default/files/content_files/docs/aaieduhr-vo2010-v1_0.pdf
https://www.aaiedu.hr/sites/default/files/content_files/docs/aaieduhr-vo2010-v1_0.pdf

Da bi se omogucilo kreiranje virtualnih organizacija te efikasno upravljanje podacima o ¢lanstvu, nuzno je postojanje odgovaraju¢eg web sucelja koje
administratorima virtualnih organizacija olakSava i ubrzava rad. U nastavku je opisana aplikacija za administraciju virtualnih organizacija u sustavu
AAI@EduHr.

2. Administracija virtualnih organizacija
Administracija atributa i €lanova virtualnih organizacija vrsi se putem aplikacije za upravljanje virtualnim organizacijama u sustavu AAI@EduHr.

Za pristup aplikaciji za upravljanje virtualnim organizacijama potrebno se autenticirati elektroni¢kim identitetom iz sustava AAI@EduHr. Nakon
prijave u aplikaciju, administratoru ¢e se prikazati pocetna stranica kao na slici 2.
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Slika 2. Pocetna stranica aplikacije za administraciju virtualnih organizacija

Na pocetnoj stranici prikazje se popis virtualnih organizacije koje imate pravo administrirati. Isti popis Vam je u svakom trenutku dostupan tako da u
traci izbornika kliknete na "Moje virtualne organizacije".

Nakon $to s popisa odaberete Zeljenu virtualnu organizaciju, u podizborniku mozZete odabrati Zelite li uredivati opcée podatke o virtualnoj organizaciji,
administratore virtualne organizacije, resurse kojima se isporucuju atributi virtualne organizacije, ¢lanove virtualne organizacije ili atribute koji se
isporucuju odabranim resursima.

2.1. Kreiranje nove virtualne organizacije
U izborniku aplikacije za upravljanje virtualnim organizacijama u sustavu AAI@EduHr odaberite "Nova virtualna organizacija"

Prilikom kreiranja virtualne organizacije potrebno je unijeti

® Naziv virtualne organizacije - moze sadrzavati najviSe 128 znakova. Za naziv je dozvoljeno koristiti slova (bez dijakritickih znakova), brojke te
znakove "', -'i"'_". PoZeljno je da naziv bude $to kraci i da barem djelomi¢no odgovara nazivu aplikacije kojoj ée virtualna organizacija
isporucivati atribute;

® Opis virtualne organizacije - moze sadrzavati do 500 znakova;


https://vo.aaiedu.hr/
https://vo.aaiedu.hr/

U pravilu bi za jedan proizvod, projekt ili grupu korisnika trebala biti dovoljna jedna virtualna organizacija. Naravno, za razligite proizvode ili projekte
jedna osoba moze zatraziti kreiranje viSe razli¢itih virtualnih organizacija.

Vazno je napomenuti da virtualna organizacija nece biti kreirana odmah nakon postavljanja zahtjeva, ve¢ zahtjev treba odobriti netko od
administratora sustava AAI@EduHr. Stranica zahtjeva za otvaranje nove virtualne organizacije prikazana je na sljedecoj slici.
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Slika 3. Zahtjev za otvaranjem virtualne organizacije

2.2. Uredivanje administratora virtualne organizacije

Nakon §to u menuu odaberete Zeljenu virtualnu organizaciju, u podizborniku odavrane virtualne organizacije kliknite na "Administratori".

Na stranici za uredivanje administratora prikazat ¢e Vam se popis svih administratora odabrane virtualne organizacije kao na slici ispod. Ako Zelite
nekom administratoru ukinuti pravo administriranja virtualne organizacije, kliknite na ikonicu kante za smecée.
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Slika 4. Uredivanje administratora virtualne organizacije

Za administriranje virtualne organizacije mozete ovlastiti bilo koga tko ima elektronicki identitet u sustavu AAI@EduHr i to na sljedeéi nacin: nakon Sto
kliknete na gumb Dodavanje administratora, prikazat ¢e se obrazac kao na slici dolje:



Y [ Aplikacis za upravijanje X D

« C | & SRCE (Sveudiliste u Zagrebu Sveudilizm radunski centar Srce) [HR] | hitps://vo.aaiedubr/
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Dodavanje administratora virtualne organizacije

Ako Zelite neku osobu ovlastiti za administraciju ove virtualne organizacije, u kuticu ispod unesite e-mail adresu te osobe (ili viSe njih odvojene znakom 7'} i kliknite
na Pozovi administratora. Na upisanu e-mail adresu (il adrese) poslat éemo mail s linkom na koji osoba mora kliknuti da bi pribwatila administraciju ove virtualne
organizacije. Nakon Sto osoba primi mail i klikom na link iz maila poturdi da pribvaca administraciju virtualne organizacije, osoba postaje administrator virtualne
organizacije i vidljiva je na popisu ispod.

Tekst e-maila kaji se salje kao poziv vidljiv je u zelenom okviru ispad

I [ r i : ; t ] i administratora
g e o samiisars |

Postovani,

Testni Korisnik, administrator virtualne organizacije "TestnaVQ”™ u sustavu AAI@EdUHr, Zeh Vas oviastiti za administraciju virtualne organizacije "Testnav0". Da
biste pribwatili poziv i stekli prave administracije virtualne organizacije, molimao kliknite na link:

#URL#E

Sucelje za administraciju virtualne organizacije dostupno je na adresi:
https:fvo.aaiedu.br

U slucaju bilo kakvih pitanja ili nejasnoca, dostupni smo na adresi aaif@srce.hr.
Vas ARI@EduHr tim

http:fwww.aaiedu.hr
aai(@srce.hr
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Slika 5. Dodavanje administratora virtualne organizacije

U za to predvidenu kucicu upiSite e-mail adresu (ili viSe njih odvojenih znakom ,) osoba koje Zelite ovlastiti za administraciju virtualne organizacije. Na
upisane adrese poslat ¢e se mail ¢iji je tekst prikazan u zelenom okviru. Po primitku poruke, osoba koju Zelite ovlastiti za administraciju virtualne
organizacije treba kliknuti na link iz maila i otvorit ¢e joj se SSO servis sustava AAI@EduHr. Nakon §to unese svoju korisni¢ku oznaku i zaporku iz
sustava AAI@EduHr, osoba ¢e steéi pravo administracije virtualne organizacije.

2.3. Resursi

Odabirom ove opcije adminsitrator dobiva moguénost odabrati resurse kojima ¢e se isporucivati atributi virtualne organizacije. Na stranici su prikazana
dva popisa. Gornji popis je popis onih resursa kojima se isporucuju atributi odabrane virtualne organizacije, a na donjem popisu su svi ostali resursi
dostupni kroz sustav AAI@EduHr. Ako Zelite omoguciti isporuku atributa virtualne organizacije nekom resursu, pronadite ga na donjem popisu i
kliknite na ikonicu +. Resur ¢e se tada pojaviti na gornjem popisu, $to znaci da je odabran za isporuku atributa virtualne organizacije. Ako Zelite
onemoguditi isporuku atributa virtualne organizacije nekom od resursa s gornjeg popisa, kliknite na ikonicu kante za smece.
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Slika 6. Administracija resursa kojima se isporucuju atributi virtualne organizacije

2.4. Clanovi virtualne organizacije

U tablici su prikazani su svi postojeci ¢lanovi odabrane virtualne organizacije. Da biste nekog ¢lana is€lanili iz virtualne organizacije, kliknite na ikonicu
kante za smece u njegovom retku u tablici. Ako Zelite upisati vrijednosti atributa koje se za nekog ¢lana Salju resursima, kliknite na ikonicu uredi
atribute. VAZNO: da biste mogli unijeti vrijednost pojedinog atributa virtualne organizacije za odabranog &lana, prvo morate odrediti atribute virtualne
organizacije u tabu Atributi.


https://wiki.srce.hr/display/AAIUPUTE/Virtualne+organizacije#Virtualneorganizacije-2.6.Postavljanjevrijednostiatributa
https://wiki.srce.hr/display/AAIUPUTE/Virtualne+organizacije#Virtualneorganizacije-2.5.Atributi
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Slika 7. Sucelje za administraciju ¢lanova odabrane virtualne organizacije

Novi €lanovi u virtualnu organizaciju ulaze na nacin da prihvate pozivnicu koju im je e-mailom uputio administrator virtualne organizacije. Kod prihvata
pozivnice pozvana osoba se mora autenticirati ili elektronickim identitetom iz sustava AAI@EduHr ili vjerodajnicama neke od podrzanih drustvenih
mreza (trenutno su to Google, Facebook, Twitter i Linkedin). Administrator pozivnicu za u¢lanjenje moZe poslati na sljedec¢i nacin: nakon $to kliknete
na gumb Dodavanje ¢lanova, prikazat ¢e se obrazac kao na slici dolje:
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Ako zelite neku osobu pozvati da postane clanom ove virtualne organizacije, u kucicu ispod unesite e-mail adresu te osobe (ili vise
njih odvojene znakom 7'} i kliknite na Pozovi €lana. Na upisanu e-mail adresu (ili adrese) poslat éemo mail s linkom na kaji osoba mora
kliknuti da bi prihvatila poziv za uélanjenje u ovu virtualnu organizaciju. Nakon Sto osoba primi mail i klikom na link iz maila poturdi da
prihvaca poziv za utlanjenje u virtualnu organizaciju, osoba postaje €lan virtualne organizacije i vidljiva je na popisu ispod.

Tekst e-maila koji se Salje kao poziv vidljiv je u zelenom okviru ispod.

Postovani,

Testni Korisnik, administrator virtualne organizacije "Testnal/0" u sustavu AAI@EduHr, pozvao Vas je da se pridruzite virtualnoj
organizaciji “TestnaV0". Da biste prihwatili poziv i pridruZili se virtualnoj organizaciji, malimo kliknite na link:

H#URL#

Vige o sustavu virtualnih organizacija protitajte na adresi:
http:fwww.aaiedu.hr/za-davatelje-usluga/virtualne-organizacije

U sluéaju bilo kakvih pitanja ili nejasnoca, dostupni smo na adresi aai(@srce.hr.
Vas AAI@EduHr tim

http:fwww.aziedu.hr
aai@srce.hr

Srce - Sveutilisni ratunski centar Sveucilista u Zagrebu
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Slika 8. Sucelje za pozivanje ¢lanova virtualne organizacije

U za to predvidenu kucicu upisite e-mail adresu (ili viSe njih odvojenih znakom ,) osoba koje Zelite ovlastiti za pozvati da se uclane

u virtualnu organizaciju. Na upisane adrese poslat ¢e se mail ¢iji je tekst prikazan u zelenom okviru. Po primitku poruke, osoba koju pozvati u ¢lanstvo
virtualne organizacije treba kliknuti na link iz maila i otvorit ¢e joj se izbornik u kojem izabire kojim vjerodajnicama se Zeli autenticirati za €lanstvo u
virtualnoj organizaciji (slika 9). Nakon $to unese svoje vjerodajnice iz odabranog sustava, osoba ¢e postati ¢lan virtualne organizacije.

VAZNO: ako se ¢&lan prilikom uélanjenja predstavi vierodajnicom neke od podrzanih drustvenih mreza, da bi resurs primio atribute njegove virtualne
organizacije, i sam resurs treba podrzavati prijavu tim vjerodajnicama, a korisnik se prilikom pristupa resursu treba autenticirati istim. Npr: ako korisnik
A prihvati €lanstvo u virtualnoj organizaciji B predstavljajuéi se vjerodajnicama Googlea, a administrator virtualne organizacije B je odabrao resurs C
da mu se isporucuju atributi virtualne organizacije, da bi resurs C mogao dohvatiti atribute korisnika A u virtualnoj organizaciji B, resurs C mora
podrzavati autentikaciju putem drustevnih mreza preko SSO servisa sustava AAI@EduHr i korisnik A se prilikom pristupa resursu C mora predstaviti
istim (Google) vjerodajnicama kojima se autenticirao prilikom uélanjenja u virtualnu organizaciju B.



Takoder ja vazno naglasiti da ¢lanovi virtualne organizacije ne moraju pripadati mati¢noj ustanovi kojoj pripada administrator. Bilo koja osoba koja
posjeduje elektronicki identitet u sustavu AAI@EduHr moze biti ¢lan bilo koje virtualne organizacije.
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Incremental search...
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Slika 9. Odabir kojim ce se vjerodajnicama korisnik autenticirati prilikom prihvacanja poziva za uclanjenje u virtualnu organizaciju

2.5. Atributi

Odabirom Opcije Atributi prikazat ¢e se tablica s popisom svih atributa definiranih unutar pojedine virtualne organizacije.
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Slika 10. Sucelje za dodavanje i brisanje atributa

Sustav AAI@EduHr atribute definirane unutar virtualnih organizacija isporucuje u slijede¢em obliku:
naziv_virtualne_organizacije:naziv_atributa = vrijednost_atributa

Isporuka atributa u takvom obliku omogucuje da unutar razlicitih virtualnih organizacija budu definirani atributi istog naziva.

Zelite li dodati atribut, klinkite na gumb Dodavanje atributa, u odgovarajuéu kuéicu upisite naziv atributa i kliknite na Dodaj atribut. Vazno je
napomenuti da je atribut voMember unaprijed definiran za svakog ¢lana bilo koje virtualne organizacije. Taj atribut oznaCava da je osoba ¢lan neke
virtualne organizacije i njegova vrijednost je uvijek true.

2.6. Postavljanje vrijednosti atributa

Kroz ovo sucelje administrator moze za svakog ¢lana virtualne organizacije postavljati vrijednosti atributa definiranih unutar te virtualne organizacije. U
gornjem dijelu stranice prikazani su podaci koje aplikacija pamti o pojedinom ¢lanu odabrane virtualne organizacije. Nakon toga slijedi tablica s
popisom atributa (i njihovih vrijednosti) definiranih za pojedinog ¢lana virtualne organizacije. Kako se uvijek za svakog ¢lana svakom resursu Salje
atribut NazivVO:voMember s vrijedno$c¢u true, ova ¢e tablica uvijek imati barem jedan redak. U tablici na dnu stranice je popis atributa definiranih za
odabranu virtualnu organizaciju, a kojima nije postavljena vrijednost za odabranog ¢lana. Vrijednost tih atributa mozete postaviti tako da u
odgovarajuéu kucicu upiSete vrijednost i kliknite na gumb Dodaj. Nakon $to se postavi vrijednost atributa, on se seli u gornju tablicu. Vrijednost nekog
atributa za odabranog ¢lana mozete izbrisati klikom na ikonicu kante za smece.
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Aplikacija za upravljanje virtualnim organizacijama u sustavu AAI@EduHr prilikam pridruZivanja korisnika virtualnoj organizaciji dohvaga i pamti gore navedene
osobne podatke. Navedeni osobni podaci se koriste iskljuive u svrhu omeogutavanja upravijanja virtualnim organizacijama i ne dijele se trefim stranama.
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Atributi definirani za virtualnu organizaciju kojima nisu postavljene vrijednosti za odabranog korisnika
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Da biste ¢lanu virtualne organizacije mogli upisati vrijednost nekog atributa, prvo morate virtualnoj organizaciji pridruziti Zeljeni atribut. To mozete uciniti u tabu
Atributi.
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Slika 11. Sucelje za postavijanje vrijednosti atributa

Aktualna verzija aplikacije za administraciju virtualnih organizacija za svakog korisnika dozvoljava unos samo jedne vrijednosti za svaki atribut. Atributi
koji nemaju definiranu vrijednost (prikazani su u donjoj tablici) se ne isporu¢uju aplikacijama.

3. Primjer primjene virtualnih organizacija

Radi lakSeg razumijevanja koncepta virtualnih organizacija, u nastavku je opisana jedna od mogucih primjena virtualnih organizacija. Pretpostavimo
da odredenoj aplikaciji, npr. Internim web stranicama nekog sveucilista, smiju pristupiti samo ovlastene osobe s pojedinih fakulteta. U standardno
iskonfiguriranim LDAP imenicima maticnih ustanova ne postoji atribut koji bi oznacavao da netko treba imati pristup internom webu Sveudilista.

Osim toga, ¢ak i kad bi takav atribut postojao, s obzirom na to da osobe koje pristupaju internim web stranicama sveuciliSta dolaze s velikog broja
razli¢itih fakulteta, ne bi bilo jednostavno osigurati da u LDAP imenicima svih fakulteta atributi koji se odnose na navedenu aplikaciju budu azurni.
Da bi se eliminirali prethodno navedeni nedostaci, za kontrolu pristupa internom webu moglo bi se definirati virtualnu organizaciju
"interni_web_sveucilista" i u nju dodati sve osobe koje trebaju imati pristup internom webu. Prilikom prijavljivanja u aplikaciju, AAI@EduHr sustav ¢e
za svakog takvog korisnika aplikaciji isporuditi atribut:

i nterni _web_sveucilista: voMenber=true



na temelju kojega ¢e korisniku biti omoguéen pristup aplikaciji. Ovo je najjednostavniji primjer primjene virtualnih organizacija jer je za potrebe
autorizacije dovoljno kreirati virtualnu organizaciju i u nju dodati korisnike koji trebaju imati pristup aplikaciji.

U nesto kompliciranijem slu¢aju mozemo pretpostaviti da svi korisnici koji imaju pristup internom webu smiju dohvacati sve sadrzaje s tog weba, ali
samo odredeni korisnici (administratori) smiju stavljati nove sadrzaje na web. Za takvu, finiju, kontrolu pristupa potrebno je unutar virtualne
organizacije definirati novi atribut, npr. status, koji ¢e imati dvije vrijednosti:

interni _web_sveucilista:status=korisnik
ili:
interni _web_sveucilista: status=adm ni strator

i na temelju kojega ¢e aplikacija odlugivati smije li korisnik stavljati nove sadrZzaje na web ili ima samo ovlasti dohvacanti postoje¢e sadrzaje s internog
weba sveudilista.

4. Dodatne inormacije i odgovori na pitanja

Za sve dodatne informacije i odgovore na eventualna pitanja kontaktirajte nas elektroni¢kom postom na aai@srce.hr
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