Upute za koriStenje AAIQEduHr Laba

AAI@EduHr Lab funkcionira na gotovo identi¢an nacin kao i produkcijski

SSO servis s tom razlikom $to se u AAI@EduHr Lab okruZenju mogu ® 0) Testni elektronicki identiteti

koristiti iskljugivo testni elektronicki identiteti. Za koristenje AAI@EduHr ¢ 1) Proces registracije resursa

Lab usluge potrebno je registrirati resurs na slian nagin na koji se ® 2) Metapodaci autentikacijskog servisa i protokoli
registriraju i produkcijski resursi u sustavu AAI@EduHr. © SAML postavke

" simpleSAMLphp (PHP):
B Shibboleth (Java):
® OIOSAML.NET (Microsoft .NET platforma)
O CAS postavke
O OIDC postavke
® 3) Migracija iz testnog u produkcijsko okruzenje

0) Testni elektronicki identiteti

U AAI@EduHr Labu moguce je koristiti iskljugivo testne elektroni¢ke identitete. Ako ve¢ ne posjedujete testni elektronicki identitet, morate ga kreirati
(bez njega neéete modi testirati autentikaciju u testnom okruzenju).

Testni e-identitet u LDAP imenuku s domenom aai-test.hr moZete zahtjevati putem obrasca dostupnog ovdje.

U slucaju potrebe, zaseban testni LDAP imenik s domenom po izboru mozZete zahtijevati putem obrasca dostupnog ovdje. U zasebnom testnom LDAP
imeniku sami kreirate testne elektroni¢ke identitete po potrebi.

1) Proces registracije resursa

Procedura za registraciju testnog resursa gotovo je identi¢na proceduri za registraciju produkcijskog resursa, razlika je samo u vrijednosti parametra
Vrsta resursa. Za registraciju testnog resursa potrebno je prijaviti se u online Registar resursa, odabrati opciju Registracija resursa, popuniti formu s
op¢im podacima o resursu i SAML metapodacima te poslati zahtjev za registraciju. Pritom je vazno naglasiti da u formi za registraciju resursa, u polju
Vrsta resursa treba biti postavljena vrijednost Test.

Nakon $to zahtjev za registraciju resursa odobri AAI@QEduHr tim, autentikacija putem AAI@EduHr Lab Single Sign-On servisa bit ¢e omoguc¢ena, a
osoba koja je postavila zahtjev za registraciju dobit ée o tome obavijest elektronickom postom.

VaZne napomene

1. Iz sigurnosnih razloga pristup AAI@EduHr registru resursa omogucen je samo korisnicima ¢iji zahtjev za prijavu u Registar odobri Koordinator
sustava AAI@EduHr (Srce). Stoga je prilikom inicijalne prijave u Registar potrebno navesti razlog zbog kojeg biste trebali imati moguénost koristenja
Registra resursa.

2. Ako prvi put registrirate neki resurs putem AAI@EduHr registra resursa ili do sada niste imali nikakvih iskustava s autentikacijskim protokolima,
moguce je da necete znati popuniti pojedina polja prilikom registracije resursa. U slu¢aju da imate bilo kakvih problema s popunjavanjem forme za
registraciju resursa, kontaktirajte AAI@EduHr razvojni tim.

2) Metapodaci autentikacijskog servisa i protokoli

Obzirom da resursi koji imaju status Test ne mogu koristiti produkcijsku inacicu sustava jedinstvene autentikacije korisnika, u konfiguraciji klijenta
potrebno je unijeti parametre po odredenom autentikacijskom protokolu za pristup odredenoj inadici sustava jedinstvene autentikacije korisnika
implementiranoj u sklopu AAI@EduHr Lab-a.

Metapodaci SSO instanci u testnom okruzenju dostupni su preko sljedec¢ih poveznica:

® instanca 'sso": https://fed-lab.aaiedu.hr/sso/samli2/idp/metadata.php?output=xhtml
® instanca 'shib": https://fed-lab.aaiedu.hr/shib/sami2/idp/metadata.php?output=xhtml
® instanca 'ms": https://fed-lab.aaiedu.hr/ms/saml2/idp/metadata.php?output=xhtml

U nastavku su navedene upute na koji nacin se najéesSce klijenti (autentikacijski moduli) podeSavaju za autentikaciju putem razvojnog sustava
jedinstvene autentikacije.

VaZna napomena

Ako je programska podrSka na vasem posluzitelju ve¢ bila iskonfigurirana za koriStenje produkcijskog AAI@EduHr Single Sign-On servisa, prije nego
Sto krenete raditi izmjene navedene u nastavku napravite kopiju svake datoteke u kojoj radite izmjene kako biste u trenutku eventualne promjene
statusa resursa iz testnog u produkcijski mogli $to lakSe vratiti konfiguraciju pode$enu za uporabu produkcijskog Single Sign-On servisa.
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SAML postavke

simpleSAMLphp (PHP):

Ako se kao autentikacijski modul koristi SimpleSAMLphp, datoteka ../metadata/sami20-idp-remote.php treba sadrzavati metapodatke AAI@EduHr Lab-
a (vrijednost za 'certData' potrebno je kopirati iz metapodataka https:/fed-lab.aaiedu.hr/sso/saml|2/idp/metadata.php?output=xhtml):

$nmet adat a[ ' https://fed-1|ab. aai edu. hr/ sso/ san 2/ i dp/ net adat a. php'] = array (
' met adat a-set' => 'saml 20-i dp-renote’,
"entityid => '"https://fed-|ab. aai edu. hr/sso/ sam 2/i dp/ net adat a. php' ,
' Si ngl eSi gnOnService' => 'https://fed-1ab. aai edu. hr/sso/ sam 2/i dp/ SSOSer vi ce. php',
' Si ngl eLogout Service' => 'https://fed-1ab. aai edu. hr/sso/ sanl 2/i dp/ Si ngl eLogout Servi ce. php',
‘certData’ =>"'...string-vrijednost-x509-certifikata...",

)

Inace, uz standardni XML, na poveznici https://fed-lab.aaiedu.hr/sso/saml2/idp/metadata.php?output=xhtml se nalazi i unaprijed pripljemljen PHP kod
za SimpleSAMLphp koji predstavlja metapodatke SSO Lab instance, pa ga od tamo moZete jednostavno kopirati.

Dalje, u datoteci ../config/authsources.php, u segmentu koji se odnosi na Service Provider parametar kojeg koristi vasa aplikacija (standardno je to def
ault-sp, ali za autentikaciju preko fed-lab.aaiedu.hr servisa trebate koristiti fedlab-sp) varijabla idp treba sadrzavati vrijednost kao $to je prikazano u

nastavku:

'fedlab-sp' => array(
'sam : SP',
"entityl D => NULL,
"idp' => 'https://fed-1|ab. aai edu. hr/ sso/ sanl 2/ i dp/ et adat a. php',
"discoURL' => NULL,

).

Napomena: Prethodno navedene upute trebale bi vrijediti za sve inaCice programskog alata SimpleSAMLphp pocevsi od verzije 1.5 nadalje. Medutim,
zbog sigurnosnih razloga preporu¢amo verziju koja je inace dostupna u uputama za implementaciju autentikacije u PHP aplikacijama.

Shibboleth (Java):

Ako se kao autentikacijski modul koristi Shibboleth 2.x, u datoteci metadata.xml, unutar taga EntityDescriptor treba postaviti slijedece vrijednosti

parametra validUntil i entitylD:

val i dunti | ="2023- 05- 17T00: 00: 00Z"
entityl D="https://fed-I|ab. aai edu. hr/ shi b/ sam 2/ i dp/ et adat a. php"

Vrijednost parametra validUntil ozna¢ava do kada vrijede podaci navedeni u datoteci metadata.xml. Obzirom da se ti podaci u pravilu ne mijenjaju
Cesto, u pravilu se taj datum poklapa s datumom isteka aktualnog certifikata kojim SSO servis potpisuje autentikacijske odgovore.

Zatim je u bloku <IDPSSODescriptor> ... </IDPSSODescriptor> u odjeljku:

<KeyDescri ptor use="signi ng">
<ds: Keyl nf 0>

<ds: X509Dat a>

<ds: X509Certificate>

</ ds: X509Certificate>
</ ds: X509Dat a>

</ ds: Keyl nf 0>

</ KeyDescri pt or >

izmedu tagova <ds:X509Certificate> i </ds:X509Certificate> umjesto postojeceg potrebno ubaciti certifikat koji se nalazi na adresi

https://fed-lab.aaiedu.hr/shib/module.php/saml/idp/certs.php/idp.crt

Napomena: Prilikom kopiranja sadrzaja certifikata NE SMIJE se iskopirati prva (BEGIN CERTIFICATE) i zadnja (END CERTIFICATE) linija, nego
samo ono $to se nalazi izmedu njih.

Takoder, pri samom kraju bloka <IDPSSODescriptor> ... </IDPSSODescriptor> potrebno je navesti adresu AssertionConsumer servisa:
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<Si ngl eSi gnOnSer vi ce Bi ndi ng="ur n: mace: shi bbol et h: 1. 0: profil es: Aut hnRequest" Location="https://fed-1|ab.

aai edu. hr/ shi b/ sam 2/i dp/ SSCSer vi ce. php"/ >

<Si ngl eSi gnOnSer vi ce Bi ndi ng="ur n: oasi s: nanes: t c: SAM.: 2. 0: bi ndi ngs: HTTP- Redi rect" Location="https://fed-I ab.
aai edu. hr/ shi b/ sam 2/ i dp/ SSCSer vi ce. php"/ >

<Si ngl eSi gnOnSer vi ce Bi ndi ng="urn: oasi s: names: t c: SAM.: 2. 0: bi ndi ngs: HTTP- POST" Location="https://fed-1ab.

aai edu. hr/ shi b/ sam 2/ i dp/ SSCSer vi ce. php"/ >

Time su zavrSene sve potrebne izmjene u datoteci metadata.xml.

U datoteci shibboleth2.xml u bloku <Sessionlnitiator type="Chaining" ... > </Sessionlnitiator> postoje¢u vrijednost parametra entitylD treba zamijeniti
sliede¢om vrijednoscu:

entityl D="https://fed-I|ab. aai edu. hr/ shi b/ san 2/i dp/ et adat a. php"

Na kraju, da bi se ucitala nova konfiguracija potrebno je restartati Shibboleth servis.

OIOSAML.NET (Microsoft .NET platforma)

Ako se kao autentikacijski modul koristi OIOSAML.NET, za autentikaciju putem AAI@EduHr Lab Single Sign-On servisa vrijede upute na stranici Imple
mentacija autentikacije putem sustava AAI@EduHr u .NET web aplikacijama uz nekoliko manjih izmjena:

U koraku 10 blok <IDPEndPoints metadata="C:\metadata\>...</IDPEndPoints> treba imati sljede¢i sadrzaj:

<| DPEndPoi nt s net adat a="C: \ net adat a\ >

<add id="https://fed-|ab. aai edu. hr/ nms/ sam 2/ i dp/ et adat a. php" >

<CertificateValidation>

<add type="dk. nita.sam 20. Specification. Sel flssuedCertificateSpecification, dk.nita.samn 20"/>
</CertificateValidation>

</ add>

</ | DPEndPoi nt s>

U koraku 10 metapodatke treba dohvatiti s adrese https://fed-lab.aaiedu.hr/ms/saml2/idp/metadata.php

CAS postavke

Za testno okruzenje, CAS klijent je potrebno postaviti na sljedeci nacin:

CAS Server Hostname: fed-lab.aaiedu.hr

CAS Server Port: 443

CAS Server Context: /sso/module.php/casserver

CAS CA Cert Path: https://fed-lab.aaiedu.hr/sso/module.php/saml/idp/certs.php/idp.crt

CAS Login: https://fed-lab.aaiedu.hr:443/sso/module.php/casserver/login

CAS Logout: https://fed-lab.aaiedu.hr:443/sso/module.php/casserver/logout

CAS Service Validate: https://fed-lab.aaiedu.hr:443/sso/module.php/casserver/serviceValidate

OIDC postavke

Za testno okruzenje, prilikom konfiguriranja OIDC klijenta, umjesto produkcijskog potrebno je koristiti AAI@EduHr Lab OIDC konfiguracijski URL: https:
/lfed-lab.aaiedu.hr/.well-known/openid-configuration.

3) Migracija iz testnog u produkcijsko okruzenje

Od uvodenja AAI@EduHr Lab Single Sign-On servisa u produkciju, resursi koji koriste AAI@EduHr sustav jedinstvene autentikacije fizicki su
razdvojeni u dvije skupine:

® Resursima koji u Registru resursa kao vrijednost parametra Vrsta resursa imaju postavljeno Test omoguéena je autentikacija iskljucivo putem
testnog AAI@EduHr Single Sign-On servisa uz uporabu elektronickih identiteta pohranjenih u testnim LDAP imenicima kreiranim u sklopu
AAI@EduHr Lab-a.

® Resursima koji u Registru resursa kao vrijednost parametra Vrsta resursa imaju postavljeno Produkcija omogucéena je autentikacija iskljucivo
putem produkcijskog AAI@EduHr Single Sign-On servisa uz uporabu elektronickih identiteta pohranjenih u LDAP imenicima mati¢nih
ustanova u sustavu AAI@EduHr.
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Niti jedan resurs ne moze istodobno imati pristup i testnom i produkcijskom Single Sign-On servisu.

Ovisno o tehnologiji, programskom jeziku i autentikacijskom protokolu koristenom za implementaciju pojedinog resursa, za pristup produkcijskom
AAI@EduHr Single Sign-On servisu potrebno je na strani resursa iskonfigurirati parametre u skladu sa standarnim uputama za pojedini autentikacijski
protokol.

Za pristup testnoj inacici Single Sign-On servisa potrebno je slijediti iste upute kao i kod produkcijskog servisa i nakon toga jo$ napraviti izmjene
opisane u koraku 2) na ovoj stranici.

Prilikom migracije resursa iz testnog u produkcijsko okruzenje (i obrnuto), na strani AAI@EduHr sustava potrebno je u Registru resursa promijeniti
vrijednost polja Vrsta resursa i kliknuti na opciju ZatraZi promjenu podataka. Na taj nacin ¢ete postaviti zahtjev za promjenu statusa resursa. Prilikom
prebacivanja resursa iz testnog u produkcijsko okruzenje, zahtjev za promjenom najprije treba odobriti odgovorna osoba mati¢ne ustanove s kojom je
resurs povezan, a potom i netko od administratora sustava AAI@EduHr. Nakon Sto administrator sustava AAI@EduHr odobri zahtjev za izmjenom
statusa, ovisno o vrsti zahtjeva resurs ¢e biti prebacen iz konfiguracije testnog u konfiguraciju produkcijskog AAI@EduHr Single Sign-On servisa ili
obrnuto.

Za sva dodatna pitanja i pomo¢ pri rijeSavanju eventualnih problema mozete kontaktirati administratore sustava AAI@EduHr slanjem elektronicke
poste na adresu aai@srce.hr.
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