SAML u .NET aplikacijama

U ovom primjeru koristi se OIOSAML.NET programski alat za
implementaciju SAML2 protokola u .NET web aplikacijama. Ovaj
programski alat inicijalno je nastao na temelju projekta Danske vlade za
integracijom vladinih servisa u sustav jedinstvene autentikacije, a u
sustavu AAI@EduHr koristi se kao autentikacijski modul za povezivanje .
NET aplikacija s AAI@EduHr Single Sign-On servisom.

Potrebna programska podrska
Upute u nastavku realizirane su uporabom sljedeée programske podrske:
1S sa ASP.NET 2.0 modom rada;

.NET 4.5 framework ili noviji;
Microsoft Visual Studio 2005 ili noviji;

ne dodatno logiranje, ali ova komponenta mora postojati;
® Windows distribucija OpenSSL-a za generiranje certifikata;

Microsoft Windows Server 2008 R2 SP1 / Windows 7 Professional;

Potrebna programska podrska

Procedura za implementaciju OIOSAML autentikacijskog
modula

Generiranje certifikata

Zapisivanje dogadaja

Uporaba

Tipi¢ne greske

Vazno!

Potrebno je instalirati O OSAM.. NET, verziju 1.7.9 (direktna poveznica na dk.nita.saml20 nuget paket);
Odgovarajuéa DLL datoteka dk. ni t a. sam 20. dI | prilagodena sustavu AAI@EduHr;
Datoteka | og4net . dl | -log4net omogucuje napredno logiranje dogadaja, koje mozemo i ne moramo konfigurirati ovisno o tome Zelimo ili

Procedura za implementaciju OIOSAML autentikacijskog modula

1. Pokrenite Vi sual St udi o i kreirajte novi ASP. NET projekt:

File -> New -> Wb Site...

Templates:

MET Frarme

¥isual studio installed templates

|- ASPNET Weh Site B, ASPNET Web Service
ERWCF Service [51ASP.MET Reports Web Site

My Templates

4 search Online Templates. ..

&% Ernpty Web Site
w;g.ﬂtSF‘.NET Crystal Reporks Weh Site

& blank &5F MET Web site . MET Framework 3,00

Location: IFile Swstem j I CDocuments and SettingsiAdministratori My Documentsiyisual Sk j Browse. .. |

Language: I'-.n'isual CH# j

ok I Cancel |

2. Instalirajte dk.nita.saml20 nuget paket.


http://digitaliser.dk/group/42063/resources
https://www.nuget.org/packages/dk.nita.saml20/1.7.9
https://wiki.srce.hr/download/attachments/69501898/dk.nita.saml20.dll?version=1&modificationDate=1623326560000&api=v2
https://wiki.srce.hr/download/attachments/69501898/log4net.dll?version=1&modificationDate=1623326596000&api=v2
https://www.nuget.org/packages/dk.nita.saml20/1.7.9

3. Dodajte prilagodenu datoteku dk. ni t a. san1 20. dl | (preuzetu sa ovih uputa) u projekt:

Proj ekt -> Add Existing Item..

Solution Explorer - Solution 'CemoSite’ (1 pr.., - & X

HiaBck s

':_: Solution 'Demaosite’ (1 projeck)
= j‘ C:.. DemoSite’,

[4 | New Folder

add Reference. ..

2] Refresh Folder

Odaberite datoteku dk. ni t a. sam 20.dl | .

4. Dodajte poveznicu na datoteku dk. ni t a. sam 20. dl | :

® Uklonite referencu na postojec¢i DLL dk.nita.saml20.dll koji je do$ao sa instalacijom paketa
® Dodajte referencu na prilagodeni DLL:

Proj ekt -> Add Reference...

Build Web Site
Publish Web Site

Add Mew Ttem. ..

Add Existing Item...

Mew Folder

Add ASP.MET Folder 3
Add Web Reference...

d-gl Wiew Class Diagram

Odaberite datoteku dk. ni ta. sam 20. dl | .

5. Dodajte ASP.NET handlere login.ashx, logout.ashx i metadata.ashx:

Proj ekt -> Add New Item ..



_ Build Web Site
E' ] Publish ‘Web Site

]| Add Existing Item, ..

[ Mew Folder

Add ASP.MET Faolder k

1z ponudenog prozora odaberite Generi ¢ Handl er i upiSite ime datoteke | ogi n. ashx

Add New Item - C:'Documents and Settings’, AdministratorMy Documents' ¥isu,

Templates:

¥isual studio installed templates

[7Z] web Form []Master Page [E:] web User Control
ii)] Browser File ] Class L&) Class Diagram
2Crystal Repart | ] Dataset |

-'#j Global Application Class ﬂ HTML Page %}JScript File

;.'| Report 3] Report Wizard (= Resource Fils

ﬂ' Site Map ESkjn File L_} 0L server Database
*ﬂ Skyle Sheet _é_j Text File E_?g.WCF Service

_;,. Web Configuration File -‘@3 Weh Service _;_‘] HML File

| ] %ML Schema [zl 5L File

My Templates

-7 Search Online Templates. ..

L« |

I & page for implementing a generic handler

Tanme: | login. ashi

Language: I'-.-'isual C# j ™ Blate code in separate file
I™ | Select master page

Cancel

Ponovite postupak za preostala 2 handlera: | ogout . ashx i net adat a. ashx.

6. Promjenite sadrzaje generickih handlera na sljedeci nacin (svaki postojeci kod handlera treba zakomentirati ili obrisati):

U | ogi n. ashx postaviti:

<%@ WebHandl er d ass="dk. ni ta. sanl 20. prot ocol . Sam 20Si gnonHandl er" %

U | ogout . ashx postaviti:

<%@ WebHandl er O ass="dk. ni ta. sanl 20. prot ocol . Sanl 20Logout Handl er" %

U net adat a. ashx postaviti:




<% WebHandl er Cl ass="dk. ni ta. sanl 20. pr ot ocol . Sanl 20Met adat aHandl er" %

7. Instalirajte certifikat (postupak generiranja certifikata) kojim ¢e se potpisivati zaglavlje. Certifikat treba instalirati u Conput er Account koriste¢i MMC
Certificates.

@ certlm - [Certificates - Local Computer\Personal\Certificates] - m| X
File Action View Help

o A &R XE = Hm

= _Cfartificata - Local Computer A | ssued To - Issued By Expiration Date  Intended Purg
v [ Personal Tlocalhost localhost 6/29/2025 Server Authen

] Certificates
» | Trusted Root Certification Authorities
> (7] Enterprise Trust
» | Intermediate Certification Authorities
» | Trusted Publishers
» ] Untrusted Certificates
> | Third-Party Root Certification Authorities
» | Trusted People
» ] Client Authentication lssuers
» __| Preview Build Roots
» ] Test Roots
» ] Other People
» | eSIM Certification Authorities
» ] Homegroup Machine Certificates
» | Local NonRemovable Certificates
> .1 Remote Desktop
» ] Smart Card Trusted Roots
> | Trusted Packaged App Installation Authoritie o

= i ] -

< > < >

Perzonal store contains 2 certificates.

8. Odaberite certifikat i postavite prava Citanja za Net wor k Serviceil |l S_| USR


https://wiki.srce.hr/display/AAIUPUTE/SAML+u+.NET+aplikacijama#SAMLu.NETaplikacijama-Generiranjecertifikata

srce.hr

> | Trusted Root Certification Authorities

s ] Enterprise Trust

» | Intermediate Certification Authorities

> Trusted Publishers

5> ] Untrusted Certificates

> | Third-Party Root Certification Authorities
» | Trusted People

» ] Client Authentication Issuers

» __| Preview Build Roots

» .| Test Roots

> (] Other People

» | eSIM Certification Authorities

» | Homegroup Machine Certificates

» | Local NonRemovable Certificates

> | Remote Desktop

» | Smart Card Trusted Roots

> | Trusted Packaged App Installation Authoritie v

= Y YO

< > <

Open

All Tasks » Open

Cut Request Certificate with New Key...
Copy Renew Certificate with New Key...
Delete M Private K %
Properties Advanced Operations

Help Export...

@ certim - [Certificates - Local Computer\Personal Certificates] O x

File Action View Help

o) | HFE 4 B(XE= HE

W szrtificata - Local Computer A 1| Issued To - Issued By Expiration Date  Intended Purp

v F{?m"a_ll Tllocalhost localhost 6/2 Server Authen
|| Certificates X s

View or change the access security settings for the certificate’s private keys.

Permissions far pe w sreehr private keys >

Security

Gmup ar user names:

SR SYSTEM
NETWORK S

HMministratcrs
SR11S_IUSRS
&7 LogonSessionld_0_808549307 (NT AUTHORITY)

| Add... | | Remove |
Permizsions for NETWORK
SERVICE Allow Deny
Full contral [l ]
Read [ ]
Special pemizsions D}

For special pemissions or advanced settings,
click Advanced. i

OK | (Cancel |  Aoply

9. Koristite prilagodenu konfiguracijsku web. conf i g datoteku:

Preuzmite datoteku i preimenuijte je iz web.config.example u web.config. U web. conf i g datoteci pronadite redak:


https://wiki.srce.hr/download/attachments/69501898/web.config.example?version=1&modificationDate=1623326875000&api=v2

<SigningCertificate
findVal ue="CN=vi rtual ni - host, DC=organi zati on, DC=hr"
st oreLocat i on="Local Machi ne"
st or eName="M"
x509Fi ndType="Fi ndBySubj ect Di sti ngui shedNane"
val i donl y="no"/>

Zamijenite sadrzaj atributa f i ndVal ue vrijedno$cu atributa Subj ect u certifikatu kojim ée se potpisivati zaglavlja (kriterij pretrazivanja MS Certificate
Store-a putem DN). Navedeno se moze pronaci dvostrukim klikom na certifikat te pregledom polja Subj ect (slika je samo za primjer):

General  Details ICertiFicatian Path I

Show: | <Al ]
Field | Yalue -
E\-‘ersiun W3
ESerial number 155F 292831599 ae 4a 44 ...
ESignature algarithim shalR54A
Elssuer win-labZ, srce, hr -
E\-‘alid From 5. studeni 2009 13:16:23
E\-‘alid to 5. studeni 2014 13:24:35
JiSubject win-labz, srce, hr
Elrublic key RSA (2048 Bits) ~|
M = win-labZ
DiZ = srce
D = hr
Edit Properties. .. | Copy to File... |

Dalje, u web. conf i g datoteci pronadite redak:

<Servi ceProvi der id="demSP" server="http://virtualni-host/">

Zamijenite i d imenom kojim ¢e se va$a aplikacija predstavljati Single Sign-On servisu, dok ser ver treba biti stvarno ime posluzitelja.

Dalje, u web. conf i g datoteci pronadite redak:

<Audi ence>denpSP<Audi ence>

U vrijednost Audi ence upiSite istu vrijednost koja je upisana u polje i d u prethodnom koraku.

10. U korijenu c: \ kreirajte direktorij met adat a i postavite mu prava ¢itanja za Net wor k Servi ce il | S_| USR. Ukoliko direktorij met adat a treba
biti na nekom drugom mjestu, u konfiguracijskoj datoteci web. conf i g treba promjeniti putanju do direktorija:



<| DPEndPoi nt s net adat a="C: \ net adat a\ " >
<add id="https://1ogin.aai edu. hr/ ns/sam 2/i dp/ net adat a. php" >
<CertificateValidation>
<add type="dk. nita.sam 20. Specification. Sel flssuedCertificateSpecification, dk.nita.sam 20"/>
</CertificateValidation>
</ add>
</ | DPEndPoi nt s>

11. Dohvatite metapodatke AAI@EduHr Single Sign-On servisa i spremite ih u gore definiran direktorij met adat a pod bilo kojim imenom (npr. aai edu
_net adat a. xnl ). U slucaju testiranja autentikacije u testnom AAI@EduHr okruzZenju, potrebno je dohvatiti metapodatke za AAI@EduHr Lab Single
Sign-On servis. U tom slu€aju, prilikom prelaska u produkciju, potrebno je zamjeniti testne metapodatke sa produkcijskim.

12. Objavite kompajliran projekt na web serveru.

13. Registrirajte vasu aplikaciju u sustavu AAI@EduHr prema uputama na web stranici Registar resursa.

SAML metapodatke koje je potrebno unijeti prilikom registracije mozete pronaci na web adresi (URL) na kojoj se nalazi metadata handler vase
aplikacije, npr. htt ps: // vas_posl uzi tel j . ust anova. hr/ met adat a. ashx. SAML modul resursa koji koriste OIOSAML.NET u registru
resursa treba u parametru AuthService imati postavljenu vrijednost OIOSAML.NET.

14. (opcionalno) Prema pocetnim postavkama, OIOSAML.NET paket za sve tipove greSaka javlja genericku poruku tipa 'Unable to validate SAML
message'. Tijekom razvoja i testiranja aplikacije moguce je ukljugiti detaljni prikaz poruke greske na nacin da se postavi konfiguracija 'ShowError'. Ovu
opciju potrebno je onemouciti u produkciji.

<SAM_20Feder ati on xm ns="urn: dk. ni ta. san 20. confi gurati on">

<ShowEr r or >t r ue</ Showkr r or >

</ SAML20Feder at i on>

Generiranje certifikata
Postupak generiranja certifikata (potrebna je OpenSSL distribucija za Windowse):

1. Generirajte 1024 bitni kljuc:

openss|l genrsa -out openssl_key. pem 1024

2. Generirajte certifikat sliede¢om naredbom (sve u jednom retku, zamjenite serverName.realm stvarnim DNS nazivom vaseg posluzitelja):

openssl req -new -x509 -key openssl_key. pem -out openssl_crt.pem -outform pem -days 3650 -subj
/ CN=ser ver Nane. real ni'

3. Snimite certifikat u pk12 formatu, zajedno s privatnim klju¢em:

openssl pkcsl2 -export -in openssl_crt.pem -inkey openssl_key.pem-out certificate_in_pkl2.pl2

Zapisivanje dogadaja
dk. ni t a. sam 20 omogucuje zapisivanje dogadaja na dvije osnovne razine:

® FError -zapisuje samo pogreske;


https://login.aaiedu.hr/ms/saml2/idp/metadata.php
https://wiki.srce.hr/pages/viewpage.action?pageId=69501697
https://fed-lab.aaiedu.hr/ms/saml2/idp/metadata.php
https://fed-lab.aaiedu.hr/ms/saml2/idp/metadata.php
https://wiki.srce.hr/display/AAIUPUTE/Registar+resursa

® | nformation - zapisuje dogadaje unutar sustava i sluZi za analizu ponasanja sustava u najsitnije detalje;

Podrazumijevana konfiguracija zapisuje samo pogreske u C:\ | ogs\ sam 2. trace. | og. Kako direktorij C: \ | ogs standardno ne postoji, potrebno
ga je kreirati i postaviti prava pisanja za Net wor k Ser vi ce.

Vrstu zapisivanja dogadaja i odredisni direktorij moguce je promjeniti u datoteci web. conf i g u odjeljku diagnostics:

<syst em di agnhosti cs>
<trace autoflush="true"></trace>
<sour ces>
<source nane="dk. nita.sanm 20" switchVal ue="Error">
<li steners>
<add nane="trace"/>
</listeners>
</ source>
</ sources>
<shar edLi st ener s>
<add nanme="trace"
type="Syst em Di agnosti cs. Xnl WiterTraceLi stener"
initializeData="C:\I|ogs\san 2.tracel og"/>
</ shar edLi st ener s>
</ syst em di agnosti cs>

Uporaba

Podaci o autenticiranom korisniku dohvacaju se koristenjem property-ja dk. ni t a. sam 20. i dentity. Sam 201 denti ty. Current, primjerice:

using dk.nita.sanl 20.identity;

if (Sam 20l dentity.Current !'= null)

{
Sam 20l dentity test = Saml 20l dentity. Current;
Response. Wite("Ispisujemvrijednost za hr EduPer sonUni quel D: ");
string[] values_ID = test["hrEduPersonUni quel D'][ 0] . Attri buteVal ue;
Response. Wite(values_ID[0]);
Response. Wite("<br>");
Response. Wite("lspisujemvrijednost za mail: ");
string[] values_mail = test["mail"][0].AttributeVal ue;
Response. Wite(values_mail[0]);
Response. Wite("<br>");
Response. Wite("Ispisujemvrijednost za hrEduPersonPrimaryAffiliation: ");
string[] val ues_hr EduPersonPrimaryAffiliation =
test["hrEduPersonPri maryAffiliation"][0].AttributeVal ue;
Response. Wit e(val ues_hr EduPer sonPri maryAffiliation[0]);
Response. Wite("<br> <p size=20>t works</p>");
}
el se
{
Response. Wite("Neautenticirani korisnik");
Response. Redirect ("1 ogi n. ashx");
}

Alternativno, moZze se koristiti metoda IsInitialized(). Za provjeru postojanja atributa moze se iskoristiti metoda HasAttribute().



if (Sam 20l dentity.Islnitialized())

{
string userinfo = "Korisnik je autenticiran. ";
Sam 20l dentity user = Sanl 20l dentity. Current;
if (user.HasAttribute("hrEduPersonUni quel D"))
{
userlnfo += "Korisni ka oznaka: ";
userlinfo += user["hrEduPersonUni quel D'][0]. Attri buteVal ue[ 0] ;
} else
{
userInfo += "Korisnika oznaka nije neu atributim. ";
}
}

/1 Dodatni priner redirekcije u sluaju da korisnik nije autenticiran.
if (! Sam 20ldentity.Islnitialized())
{

}

Response. Redi rect ("1 ogi n. ashx");

Korisnik se odjavljuje sa sustava pozivanjem | ogout . ashx:

Response. Redi rect ("1 ogout . ashx") ;

Redirekcija na stranicu razli¢itu od def aul t . aspx se postize uporabom koda:

if (dk.nita.sam 20.identity. Sam 20l dentity. Current == null)

{
dk. ni ta. sam 20. confi g. SAML20Feder ati onConfi g. Get Confi g(). Servi ceProvi der. Si gnOnEndpoi nt. Redirect Url =
"subweb. aspx";
dk. ni ta. sanm 20. confi g. SAML.20Feder at i onConfi g. Get Confi g(). Servi ceProvi der. Si gnOnEndpoi nt. endpoi nt Type
Endpoi nt Type. SI GNO\;
Response. Redirect ("1 ogi n. ashx");
}

TipiCne greske

Stack Trace:
[ Crypt ogr aphi cException: Keyset does not exi st

]

U tom slucaju certifikat ne sadrzi potrebni privatni klju¢ za generiranje potpisa ili nisu dobro postavljena prava za ¢itanje. Ponovite korak 7 ili ponovite
postupak generiranja certifikata.

Error: dk. nita.sam 20. Profil es. DKSanl 20. DKSam 20For mat Excepti on: The DK-SAM. 2.0 profile requires that an
attribute's "Name" is an URI.

Format atributa 'Name' kojeg isporuc¢uje AAI@EduHr je 'urn:oasis:names:tc:SAML:2.0:attrname-format:basic'. Prema pocetnim postavkama,
OIOSAML.NET 1.7.9 o¢ekuje format 'urn:oasis:names:tc:SAML:2.0:attrname-format:uri'. U DLL datoteci 'dk.nita.samI20.dIl' koja je dostupna za
preuzimanje u ovim uputama, napravljene su preinake koje omogucuju ispravnu validaciju SAML odgovora. Provjerite jeste li u vaSem projektu
uspjesno postavili poveznicu (referencu) na prilagodeni DLL koji je dostupan u ovim uputama.


https://wiki.srce.hr/display/AAIUPUTE/SAML+u+.NET+aplikacijama#SAMLu.NETaplikacijama-Generiranjecertifikata

Syst em Security. Cryptography. Crypt ographi cException: Invalida al gorithm specified.

Za rjeSavanje ove greske, prilikom postupka generiranja certifikata, u zadnjem (tre¢em) koraku unesite sljede¢u naredbu (u naredbi je dodan
parametar -CSP):

openssl pkcs12 -export -in openssl_crt.pem-inkey openssl_key.pem -out certificate_in_pkl2.pl2 -CSP

"M crosoft Enhanced RSA and AES Cryptographic Provider"

Nakon toga ponovno instalirajte certifikat i postavite prava ¢itanja.

dk. nita. sam 20Exception: Your sesion has been di sconected, please |ogon again...

Radi se o promjeni ponasanja Internet preglednika vezano za atribut 'SameSite' u kolaci¢ima. Slijedite rieSenje za .NET aplikacije.

Vazno!

SAML modul resursa koji koriste OIOSAML.NET u registru resursa treba u parametru AuthService imati postavljenu vrijednost OIOSAML.NET.


https://wiki.srce.hr/pages/viewpage.action?pageId=69501850
https://wiki.srce.hr/pages/viewpage.action?pageId=69501850#KakoprilagoditiSameSiteatributkola%C4%8Di%C4%87a-.NETtkola%C4%8Di%C4%87a-.NET
https://wiki.srce.hr/display/AAIUPUTE/Registar+resursa
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