Autentikacija pomocu protokola OpenID Connect (OIDC)

Uvod

Uz ve¢ podrZane protokole kao $to su SAML i CAS, sustav AAI@QEduHr
nudi moguc¢nost autenticiranja korisnika pomocu protokola OpenlD
Connect (OIDC). OIDC je dodatni sloj na protokol OAuth2, pa se ¢esto
moze vidjeti referenca na taj protokol kao OAuth2 / OIDC. Prvenstvena
namjena protokola OIDC je autentikacija (authn), dok je za OAuth2 to
autorizacija (authz). OIDC donosi dodatne elemente u autorizacijski tijek
protokola OAuth2, ¢ime se omogucuje postupak autentikacije. Na
primjer, OIDC ima predefinirane opsege (eng. scopes) za definiranje
korisni¢kih atributa koji ¢e se isporugivati, te ID token kao dodatni tip
tokena uz pristupni token (eng. access token) iz OAuth2. ID token ima
odredeni format (JWT: JSON web token), dok je format pristupnog
tokena nedefiniran. Upravo je dodatak ID tokena u autorizacijski tijek
protokola OAuth2 dio kojim se omogucuje standardizirani postupak
autentikacije korisnika.

U ovim uputama nastoji se sazeto opisati informacije potrebne za
uspjesno obavljanje autentikacije, no u slu¢aju nedoumica uvijek je
dobro referirati se na originalne specifikacije protokola. Slijedi lista
specifikacija koje su na neki na€in povezane uz postupak autentikacije
pomocu protokola OIDC (redoslijed ne predstavlja vaznost):

OpenlID Connect Core 1.0

OpenlID Connect Basic Client Implementer's Guide 1.0
OpenlD Connect Discovery 1.0

The OAuth 2.0 Authorization Framework

OAuth 2.0 Security Best Current Practice

Proof Key for Code Exchange by OAuth Public Clients
OAuth 2.0 for Native Apps

JSON Web Token (JWT)

JSON Web Signature (JWS)

JSON Web Key (JWK)

JSON Web Algorithms (JWA)

OpenlD Connect RP-Initiated Logout 1.0

OpenlD Connect Back-Channel Logout 1.0

AAI@EduHr podrzava sljedece autentikacijske tijekove iz OIDC
specifikacije: tijek autorizacijskog koda (eng. Authorization Code Flow) i
implicitni tijek (eng. implicit flow), dok hibridni tijek (eng. hybrid flow)
trenutno nije podrzan. Uz to, podrzan je i implicitni OAuth2 tijek.

Slijede¢ specifikacije, a mozebitno i ove upute, implementacija
autentikacije pomocu protokola OIDC se moze uciniti kompliciranom.
No, treba imati na umu da je protokol OIDC prili€no popularan i rasiren,
te da ve¢ postoji mnostvo klijenata napisanih u razli¢itim programskim
jezicima koji implementaciju svode na podeSavanje konfiguracije i
pozivanje nekoliko metoda, a rezultat su informacije o autenticiranom

korisniku. Da biste dobili dojam kako to moze na kraju izgledati, svakako

bacite pogled na primjere implementacije.

Uvod
Registar resura
AAI@EduHr OIDC konfiguracija
©  JSON web skup kljuceva
O Trajanje kodova i tokena
O Testno okruzenje AAI@EduHr Lab
Opsezi i tvrdnje (eng. Scopes and Claims)
O Standardni OIDC opsezi
®  OIDC opseg 'profile’
® OIDC opseg 'email'
B OIDC opseg 'address'
® OIDC opseg 'phone'
O AAI@EduHr opsezi i tvrdnje
O Stalne tvrdnje
ID token
O Zaglavlje
O Korisni podaci
O Potpis
Autentikacijski tijekovi
O Tijek autorizacijskog koda
® 1. HTTP zahtjev na autorizacijsku krajnju
toc¢ku
B 2. HTTP odgovor sa autorizacijske krajnje
tocke
3. HTTP zahtjev na token krajnju to¢ku
4. HTTP odgovor s token krajnje tocke
4.1 Validacija ID tokena
5. HTTP zahtjev na krajnju tocku za
korisni¢ke podatke
O Implicitni tijek
® 1. HTTP zahtjev na autorizacijsku krajnju
tocku
® 2. HTTP odgovor sa autorizacijske krajnje
tocke
2.1 Validacija ID tokena
2.2. Validacija pristupnog tokena (ako je
izdan)
® 3. HTTP zahtjev na krajnju to¢ku za
korisni¢ke podatke (ako je izdan pristupni
token)
©  OAuth2 Implicitni tijek
® 1. HTTP zahtjev na autorizacijsku krajnju
tocku
® 2. HTTP odgovor sa autorizacijske krajnje
tocke
B 3. HTTP zahtjev na krajnju to¢ku za
korisni¢ke podatke
O Tijek tokena za osvjezavanje
B 1. HTTP zahtjev na token krajnju tocku
® 2. HTTP odgovor s token krajnje tocke
Tijekovi za odjavu
O Pokretanje odjave od pouzdane strane
® 1. HTTP zahtjev na krajnju to¢ku za
prekidanje sjednice
® 2. (opcionalno) Preusmjeravanje na
pouzdanu stranu nakon odjave
O Odjava u pozadinskom kanalu
® Token za odjavu
® 1. Zahtjev za odjavom u pozadinskom kanalu
® 2. Odgovor na zahtjev za odjavom u
pozadinskom kanalu
Primjeri implementacije
© PHP
" jumbojett / OpenlD-Connect-PHP


http://openid.net/specs/openid-connect-core-1_0.html
https://openid.net/specs/openid-connect-basic-1_0.html
https://openid.net/specs/openid-connect-discovery-1_0.html
https://tools.ietf.org/html/rfc6749
https://tools.ietf.org/html/draft-ietf-oauth-security-topics-16
https://tools.ietf.org/html/rfc7636
https://tools.ietf.org/html/rfc8252
https://www.rfc-editor.org/rfc/rfc7519.html
https://tools.ietf.org/html/rfc7515
https://tools.ietf.org/html/draft-ietf-jose-json-web-key-41
https://tools.ietf.org/html/draft-ietf-jose-json-web-algorithms-40
https://openid.net/specs/openid-connect-rpinitiated-1_0.html
https://openid.net/specs/openid-connect-backchannel-1_0.html

B steverhoades / oauth2-openid-connect-client
B cicnavi / oidc-client-php
O JavaScript
B |dentityModel / oidc-client-js
© .NET
®  Microsoft.AspNetCore.Authentication.
OpenldConnect
O mod_auth_openidc
® Dnevnik promjena (eng. changelog)
O listopad 2022.
O srpanj 2022.
O studeni 2021.
O travanj 2021.
O veljaca 2021.

Registar resura

Prije nego vasa aplikacija (usluga, resurs) moze poceti koristiti protokol OIDC za autentikaciju korisnika u sustavu AAI@EduHr, potrebno je obaviti
registraciju OIDC klijenta, a time i samog resursa, tj. vase usluge, u AAI@EduHr Registru resursa. Detaljne upute o tome kako registrirati resurs
dostupne su na stranici Registar resursa.

Registracijom resursa i OIDC klijenta definirat ée se:

opcenite informacije o resursu, tj. usluzi
OIDC klijentske vjerodajnice:
© ID klijenta (eng. client ID) - niz znakova koji jedinstveno odreduje klijenta
O tajni kljuc klijenta (eng. client secret) - tajni niz znakova kojeg klijent koristi tijekom autentikacije krajnjeg korisnika (ne smije biti javno
dostupan)
® tip OIDC klijenta - naznaka je li klijent povjerljiv (eng. confidential) ili javan (eng. public). Povijerljiv klijent je onaj koji mozZe sigurno Euvati
klijentske vjerodajnice tj. tajni klju¢ klijenta. To su npr. web aplikacije koje imaju dio aplikacije koji se izvrSava na posluzitelju (eng. backend),
pa se klijentske vjerodajnice mogu €uvati tako da im samo razvijatelji aplikacije imaju pristup. Javni klijent je onaj koji ne moze sigurno Cuvati
klijentske vjerodajnice tj. tajni klju¢ klijenta (engl. client secret). To su npr. web aplikacije koje se izvr§avaju u web pregledniku (npr.
JavaScript aplikacije), te sve nativne aplikacije (Windows, Linux, Android, iOS...), jer se pretpostavlja da postoji mogu¢nost izvlaéenja
klijentskih vjerodajnica iz takvih aplikacija.
lokacija za preusmjeravanje (eng. redirect URI) - lokacija na koju ¢e posluzitelj vratiti odgovor na zahtjev za autentikacijom
opsezi (eng. scopes) - definicija skupa tvrdnji (eng. claims), tj. korisnickih atributa koji ¢e se isporucivati nakon uspjesne autentikacije
opis razloga koriStenja trazenih opsega i pripadajucih tvrdnji (korisni€kih atributa)
lokacija za odjavu u pozadinskom kanalu (eng. Back-Channel Logout URI) - opcionalno; lokacija na koju ¢e se poslat token za odjavu (eng.
Logout Token) nakon iniciranja odjave na autentikacijskom posluzitelju. Unijeti ako OIDC klijent podrzava odjavu u pozadinskom kanalu
prema specifikaciji "OpenlD Connect Back-Channel Logout 1.0".
® |okacije za preusmjeravanje nakon pokretanja odjave (eng. Post-logout redirect URIs) - opcionalno; dozvoljene lokacije na koje ¢e biti
moguce preusmieriti web preglednik nakon pokretanja odjave. Unijeti ako ¢e OIDC klijent koristiti moguénost pokretanja odjave od pouzdanje
strane prema specifikaciji "RP-Initiated Logout 1.0"
® dozvoljena ishodista za javne klijente (eng. Allowed origins for public clients) - dozvoljena ishodista za CORS zahtjeve za javne klijente koji
se izvode u web pregledniku. Potrebno ih je unijeti za javne klijente koji se izvode u web pregledniku (tipi¢no za JavaScript aplikacije).

Pod OIDC klijentom podrazumijeva se aplikacija, dio aplikacije, modul, biblioteka ili slicno, koja podnosi zahtjeve za autentikacijom krajnjeg korisnika
na autentikacijski posluZitelj i obraduje odgovore iz kojih dohvaca korisni¢ke podatke. Nakon $to obavite registraciju resursa i OIDC klijenta, mozete
iskoristiti vrijednosti definirane u Registru resursa za konfiguriranje OIDC klijenta u vasem izvornom kodu (postavljenje ID klijenta, tajnog kljuca,
lokacije za preusmijeravanje, opsega...).

G} Posto je u postupku registracije OIDC klijenta potrebno odabrati odredene opsege kojima se definiraju korisnicki atributi koji ¢e se
isporucivati, preporu¢amo da svakako proucite poglavlje "Opsezi i tvrdnje (eng. Scopes and Claims)" ovih uputa.

AAI@EduHr OIDC konfiguracija

AAI@EduHr OIDC konfiguracijski URL je: https://login.aaiedu.hr/.well-known/openid-configuration
Na tom URL-u je dostupan JSON objekt koji sadrzi sliedeéa svojstva:

® krajnje tocke (eng. endpoints) koje se koriste za autentikaciju krajnjeg korisnika - svojstva: 'authorization_endpoint’, 'token_endpoint' i
'userinfo_endpoint'

® URL na JSON web skup klju¢eva (eng. JSON Web Key Set - JWKS) pomocu kojih se moZe provjeravati potpis u ID tokenu - svojstvo
'jwks_uri'

® podrzani opsezi - svojstvo 'scopes_supported'


https://wiki.srce.hr/display/AAIUPUTE/Registar+resursa
https://login.aaiedu.hr/.well-known/openid-configuration
https://wiki.srce.hr/pages/viewpage.action?pageId=59867172#Autentikacijapomo%C4%87uprotokolaOpenIDConnect(OIDC)-Opseziitvrdnje(eng.ScopesandClaims)

podrzani autentikacijski tijekovi - svojstvo 'response_types_supported'

podrzani tipovi identifikatora subjekta (eng. subject identifier) - svojstvo 'subject_types_supported'

podrzani algoritmi za potpisivanje ID tokena - svojstvo 'id_token_signing_alg_values_supported'

podrzane metode za generiranje parametra 'code_challenge’ - svojstvo 'code_challenge_methods_supported'
krajnja toCka za prekidanje sjednice - svojstvo 'end_session_endpoint'

podrzane metode autentikacije klijenta na token krajnjoj tocki - svojstvo 'token_endpoint_auth_methods_supported'
indikator podrske za parametar 'request’ - svojstvo 'request_parameter_supported’

podrzani nacini izdavanja tokena - svojstvo 'grant_types_supported'

indikator podrske za parametar 'claims' - svojstvo 'claims_parameter_supported'

indikator podrske za odjavu u pozadinskom kanalu - svojstvo 'backchannel_logout_supported'

indikator podrske za tvrdnju 'sid' (ID sjednice) u tokenu za odjavu - svojstvo 'backchannel_logout_session_supported'

Primjer sadrzaja AAI@EduHr konfiguracije (dio vrijednosti u svojstvu 'scopes_supported' maknut radi preglednosti):

AAI@EduHr OIDC konfiguracjia
{
"issuer": "https://Ilogin.aaiedu. hr",
"aut horization_endpoint": "https://| ogin. aai edu. hr/sso/ nodul e. php/ oi dc/ aut hori ze. php",
"token_endpoint": "https://1ogin.aai edu. hr/sso/ modul e. php/ oi dc/ t oken. php",
"userinfo_endpoint": "https://Iogin. aai edu. hr/sso/ nodul e. php/ oi dc/ useri nf o. php",
"end_sessi on_endpoint": "https://|ogin. aai edu. hr/ sso/ nodul e. php/ oi dc/ | ogout . php",
"jwks_uri": "https://I|ogin. aai edu. hr/ sso/ nodul e. php/ oi dc/ j wks. php",
"scopes_supported": [
"openi d",
"profile",
"email",
"address",
"phone",

" hr EduPer sonUni quel D",

" hr EduPer sonCar dNunt
I
"response_types_supported": [
"code",
"t oken",
"id_token",
"id_token token"
1.
"subj ect _types_supported": [
"public"
I,
"id_token_signing_al g_val ues_supported": [
" RS256"
I,
"code_chal | enge_net hods_supported": [
"plain",
" S256"
I
"t oken_endpoi nt _aut h_net hods_supported": [
"client_secret_post",
"client_secret_basic"
I,
"request _paranet er _supported": false,
"grant _types_supported": [
"aut hori zati on_code",
"refresh_t oken"
I,
"cl ai ns_par anmet er _supported": true,
"backchannel _| ogout _supported": true,
"backchannel _| ogout _sessi on_supported": true

JSON web skup kljuéeva

Svojstvo 'jwks_uri' sadrzi URL na kojem je dostupan JSON web skup kljuceva (eng. JSON Web Key Set - JWKS). Ukratko, JWKS je JSON objekt koji
pod svojstvom 'keys' sadrzi polje kljuéeva, dakle jedan ili vise kljuc¢eva formatu JWK (JSON Web Key - JWK). To su kljuéevi medu kojima ¢e se nalaziti
i onaj javni klju¢ koji se moze koristiti za provjeru potpisa u ID tokenu.



Svaki JWK sadrzi nekoliko generalnih svojstva koji ga opisuju:

Svojstvo Opis,,,,, Napomena
kty Tip klju¢a (eng. key type), npr. 'RSA" ili
'EC".
kid ID klju¢a (eng. key ID). Jedinstveno Moze se koristiti za odredivanje javnog klju¢a za provjeru potpisa u ID tokenu (ID token u

odreduje svaki klju¢ u skupu klju¢eva. zaglavlju ima naznacen ID javnog klju¢a). Takoder, u slu¢aju predmemoriranja (eng.
caching) javnih klju¢eva na resursu, omogucuje jednostavniju zamjenu klju¢eva (eng. key
rollover).

use Namjena klju¢a. Definira je li namjena
klju€a enkripcija podataka (vrijednost
'enc') ili provjera potpisa (vrijednost
'sig’).

alg Oznaka algoritma koji se koristi s
klju¢em, npr. 'RS256' (SHA256 with
RSA), 'ES256' (SHA256 with
ECDSA)...

Ostala svojstva ovise o koriStenom tipu i algoritmu kljuca.

Primjer sadrzaja JWKS-a:

JWKS
{
"keys": [
{
"kty": "RSA",
"n": "py7oHZwX71g3azWsLa-cLUi - . . .- DS3FyQinyY8bZS3SQ',
"e": "AQAB",
"kid": "69d8c46574",
"use": "sig",
"al g": "RS256"
}
]
}

U slu¢aju nemogucnosti koristenja kljuceva u formatu JWK, javni klju¢ u formatu PEM dostupan je na poveznici: https://login.aaiedu.hr/sso
/module.php/saml/idp/certs.php/idp.crt

Trajanje kodova i tokena
Trajanje kodova i tokena je kako slijedi:
® autorizacijski kod (eng. authorization code): 1 minuta

® pristupni token (eng. access token) i ID token: 1 sat
® token za osvjezavanje (eng. refresh token): 8 sati

Testno okruZenje AAI@EduHr Lab

Za testno okruzenje OIDC klijent je potrebno podesiti prema uputama na stranici: Upute za koristenje AAI@QEduHr Laba

Opsezi i tvrdnje (eng. Scopes and Claims)

OIDC opsezi (eng. scopes) se koriste tijekom autentikacijskog postupka za autorizaciju pristupa pojedinim korisni¢kim atributima. Svaki opseg vraca
skup korisnickih atributa koje u kontekstu protokola OIDC nazivamo tvrdnjama (eng. claims). Dakle, ovisno o tome koje korisnicke atribute aplikacija
zahtjeva, potrebno je koristiti razli¢ite opsege (minimalan skup razli¢itih opsega tj. potrebno je zahtijevati samo potrebne opsege). Nakon uspjesne
autentikacije tvrdnje ¢e biti dostupne na krajnjoj tocki za dohvat korisnickih podataka (eng. 'userinfo' endpoint), a u slu¢aju kada u autentikacijskom
postupku nije izdan pristupni token koji bi se iskoristio za dohvat tvrdniji, tvrdnje ¢e biti direktno vraéene u ID tokenu.


https://wiki.srce.hr/pages/viewpage.action?pageId=69501700
https://login.aaiedu.hr/sso/module.php/saml/idp/certs.php/idp.crt
https://login.aaiedu.hr/sso/module.php/saml/idp/certs.php/idp.crt

AAI@EduHr podrzava koristenje standardnih OIDC opsega, uz nhapomenu da nece isporuciti sve tvrdnje koje su definirane OIDC standardom. Naime,
u nekim slu¢ajevima nije moguce napraviti direktno mapiranje AAI@EduHr korisni¢kog atributa na pojedinu OIDC tvrdnju zbog drugacijeg formata
podatka kojeg koristi AAI@EduHr od onog kojeg specificira OIDC standard. Na primjer, OIDC tvrdnja 'birthdate' je u formatu ' YYYY-MM-DD', dok je
AAI@EduHr korisnicki atribut 'hrEduPersonDateOfBirth' u formatu 'YYYYMMDD!, i sli¢no.

U radu sa OIDC opsezima, tvrdnjama i AAI@EduHR korisni€kim atributima korisno je imati saCuvane sljede¢e poveznice:

® standardni OIDC opsezi: https://openid.net/specs/openid-connect-core-1_0.html#ScopeClaims
® standardne OIDC tvrdnje: https://openid.net/specs/openid-connect-core-1_0.html#StandardClaims
® AAI@EduHr shema atributa: https://www.aaiedu.hr/o-sustavu/imenicke-sheme/shema

Standardni OIDC opsezi

Standardni OIDC opsezi su:

openid
offline_access
profile

email

address
phone

Prema protokolu OIDC, opseg 'openid' mora uvijek biti prisutan u autentikacijskom tijeku. Opseg 'openid’ naznacuje autorizacijskom / autentikacijskom
posluzitelju da je zahtjev koji dolazi zapravo autentikacijski zahtjev (a ne autorizacijski iz protokola OAuth2), te da posluzitelj treba izdati ID token koji
¢e sadrzavati tvrdnje o korisniku. Opseg 'openid' ne definira koje tvrdnje o korisniku ¢e se isporuciti.

Opseg 'offline_access' naznacuje autentikacijskom posluzitelju da treba izdati i token za osvjezavanje, uz ostale tokene. Opseg 'offline_access'
takoder ne definira koje tvrdnje o korisniku ¢e se isporuditi.

Za definiranje koje tvrdnje o korisniku ¢e se isporuciti potrebno je koristiti dodatne opsege, npr. standardne OIDC opsege 'profile’, 'email', ili neki
poseban AAI@EduHr opseg (ili vise njih).

Mapiranje standardnih OIDC tvrdnji na AAI@EduHr korisnicke atribute napravljeno po uzoru na REFEDS wiki €lanak https://wiki.refeds.org/display
/GROUPS/Mapping+SAML+attributes+to+OIDC+Claims. Dodatno, u slu¢aju kada neki AAI@EduHr korisnicki atribut mozZe imati vi$e vrijednosti, a
prema OIDC specifikaciji odgovaraju¢a OIDC tvrdnja mora imati jednu vrijednost, onda se kao vrijednost te OIDC tvrdnje uzima prva vrijednost
AAI@EduHr korisnickog atributa koju vrati LDAP imenik. Na primjer, prema AAI@EduHr shemi, korisnicki atribut 'mail' moze imati viSe vrijednosti.
Odgovarajuc¢a OIDC tvrdnja je 'email’, a prema specifikaciji ona moze imati jednu vrijednost tipa 'string’. U tom slu¢aju, za OIDC tvrdnju 'email' uzet ¢e
se prva vrijednost AAI@EduHr korisni¢kog atributa 'mail' koju vrati LDAP imenik. Pritom je potrebno imati na umu da LDAP speficikacija ne garantira
redoslijed atributa (https://www.ietf.org/rfc/rfc2251.txt, poglavlje 4.1.8. Attribute).

Slijedi popis standardnih OIDC opsega sa pripadajuc¢im tvrdnjama i AAI@EduHr korisnickih atributa ¢ija ¢e vrijednost predstavljati OIDC tvrdnju (mapa
OIDC tvrdnji na AAI@QEduHr korisnicke atribute).

OIDC opseg 'profile’

OIDC tvrdnja AAI@EduHr korisnicki atribut Napomena
name cn
family_name sn
given_name givenName
middle_name Nije podrzano.
nickname displayName

preferred_username

profile labeledURI

picture Nije podrzano.
website Nije podrzano.
gender Nije podrzano.
birthdate Nije podrzano.

hrEduPersonUniquelD


https://openid.net/specs/openid-connect-core-1_0.html#ScopeClaims
https://openid.net/specs/openid-connect-core-1_0.html#StandardClaims
https://www.aaiedu.hr/o-sustavu/imenicke-sheme/shema
https://wiki.refeds.org/display/GROUPS/Mapping+SAML+attributes+to+OIDC+Claims
https://wiki.refeds.org/display/GROUPS/Mapping+SAML+attributes+to+OIDC+Claims
https://www.ietf.org/rfc/rfc2251.txt

zoneinfo
locale

updated_at

OIDC opseg 'email'

Nije podrZano.
Nije podrZano.

Nije podrZano.

OIDC tvrdnja AAI@EduHr korisnicki atribut Napomena

email mail

email_verified

OIDC opseg 'address'

OIDC AAI@EduHr
tvrdnja korisni&ki atributi

address postalAddress, street, |,
postalCode

OIDC opseg 'phone’

OIDC tvrdnja AAI@EduHr
korisnicki atribut

phone_number = mobile,
telephoneNumber

phone_number
_verified

AAI@EduHr opsezi i tvrdnje

Nije podrzano.

Napomena

Tvrdnja 'address' je JSON objekt. Mapa podrzanih svojstava u objektu je kako slijedi (OIDC svojstvo u
tvrdnji 'address' - AAI@EduHTr korisnicki atribut):

‘formatted' - 'postalAddress’,
'street_address' - 'street’,
"locality’ - 'I',

'postal_code' - 'postalCode’

Napomena

Ako je dostupan atribut 'mobile’, koristi se njegova vrijednost. Inace, ako je dostupan atribut
'telephoneNumber’, koristi se njegova vrijednost.

OIDC preporucuje format E.164, dok AAI@EduHR koristi format E.123. Tvrdnja se ipak isporucuje, jer se
radi o preporu¢enom formatu, a ne zahtijevanom.

Nije podrzano.

Kako bi se omogucila isporuka svih AAI@EduHr korisni€kih atributa, uz standardne definirani su i posebni AAIQEduHr opsezi i tvrdnje. Uz to,
AAI@EduHr opsezi omoguéuiju i isporuku svih vrijednosti onih atributa koji prema AAI@EduHr shemi mogu imati viSestruke vrijednosti.

AAI@EduHr OIDC opsezi su definirani tako da svaki opseg sadrzi jednu tvrdnju. Naziv opsega odgovara nazivu tvrdnje koju sadrzi, a naziv tvrdnje
odgovara nazivu AAI@EduHr korisni¢kog atributa kojeg tvrdnja predstavlja. Svaka AAI@EduHr tvrdnja ¢e biti u obliku JSON polja (eng. array),
neovisno o tome moze li AAI@EduHr korisnicki atribut kojeg predstavlja imati viSestruke vrijednosti ili ne.

Slijedi popis AAI@EduHr opsega, tvrdniji te pripadajuc¢ih AAI@QEduHr korisnickih atributa.

AAI@EduHr opseg AAI@EduHr tvrdnja AAI@EduHr korisnicki atribut
hrEduPersonUniquelD hrEduPersonUniquelD hrEduPersonUniquelD
uid uid uid
cn cn cn
sn sn sn
givenName givenName givenName

mail mail

mail



telephoneNumber
hrEduPersonExtensionNumber
mobile
facsimileTelephoneNumber
hrEduPersonUniqueNumber
hrEduPersonOIB
hrEduPersonDateOfBirth
hrEduPersonGender
jpegPhoto

userCertificate

labeledURI
hrEduPersonProfessionalStatus
hrEduPersonAcademicStatus
hrEduPersonScienceArea
hrEduPersonAffiliation
hrEduPersonPrimaryAffiliation
hrEduPersonStudentCategory
hrEduPersonExpireDate
hrEduPersonTitle
hrEduPersonRole
hrEduPersonStaffCategory
hrEduPersonGroupMember

o

hrEduPersonHomeOrg

ou

roomNumber

postalAddress

|

postalCode

street

homePostalAddress
homeTelephoneNumber
hrEduPersonCommURI
hrEduPersonPrivacy
hrEduPersonPersistentID
displayName

schacUserPresencelD

telephoneNumber
hrEduPersonExtensionNumber
mobile
facsimileTelephoneNumber
hrEduPersonUniqueNumber
hrEduPersonOIB
hrEduPersonDateOfBirth
hrEduPersonGender
jpegPhoto

userCertificate

labeledURI
hrEduPersonProfessionalStatus
hrEduPersonAcademicStatus
hrEduPersonScienceArea
hrEduPersonAffiliation
hrEduPersonPrimaryAffiliation
hrEduPersonStudentCategory
hrEduPersonExpireDate
hrEduPersonTitle
hrEduPersonRole
hrEduPersonStaffCategory
hrEduPersonGroupMember

o

hrEduPersonHomeOrg

ou

roomNumber

postalAddress

|

postalCode

street

homePostalAddress
homeTelephoneNumber
hrEduPersonCommURI
hrEduPersonPrivacy
hrEduPersonPersistent|D
displayName

schacUserPresencelD

telephoneNumber
hrEduPersonExtensionNumber
mobile
facsimileTelephoneNumber
hrEduPersonUniqueNumber
hrEduPersonOIB
hrEduPersonDateOfBirth
hrEduPersonGender
jpegPhoto

userCertificate

labeledURI
hrEduPersonProfessionalStatus
hrEduPersonAcademicStatus
hrEduPersonScienceArea
hrEduPersonAffiliation
hrEduPersonPrimaryAffiliation
hrEduPersonStudentCategory
hrEduPersonExpireDate
hrEduPersonTitle
hrEduPersonRole
hrEduPersonStaffCategory
hrEduPersonGroupMember

o

hrEduPersonHomeOrg

ou

roomNumber

postalAddress

|

postalCode

street

homePostalAddress
homeTelephoneNumber
hrEduPersonCommURI
hrEduPersonPrivacy
hrEduPersonPersistent|D
displayName

schacUserPresencelD



hrEduPersonCardNum hrEduPersonCardNum hrEduPersonCardNum

Stalne tvrdnje

ID token ¢e sadrzavati sljedece, stalne tvrdnje koje opisuju autentikacijski dogadaj:

Tvrdnja Opis Napomena

iss Identifikator izdavatelja (eng. issuer) ID tokena. Sadrzi vrijednost AAI@EduHr identifikatora
izdavatelja koji je ina¢e dostupan na OIDC konfiguracijskom URL-u.

sub Identifikator subjekta (eng. subject identifier). Sadrzi jedinstveni identifikator krajnjeg korisnika = Sadrzi vrijednost AAI@EduHr
tj. korisnika koji se autenticirao. korisni¢kog atributa
'hrEduPersonPersistentID'.

aud Publika (eng. audience) kojoj je ID token namijenjen. Sadrzi ID klijenta kojem je ID token Sadrzi jednu vrijednost tipa 'string'.
namijenjen. OIDC specifikacija inace predvida
mogucénost vraéanja vise vrijednosti u
polju (viSe ID klijenata) ili jednostruku
vrijednost (jedan ID klijenta).

jti JWT ID, jedinstveni identifikator samog ID tokena. Moze se koristiti za sprje¢avanje ponovnog
koristenja ve¢ iskoristenog ID tokena.

iat Tvrdnja 'izdan u' (eng. issued at). Sadrzi vremensku oznaku** kada je ID token izdan.

exp Vrijeme isteka (eng. expiration time). Sadrzi vremensku oznaku** nakon koje ID token ne
smije biti prihvacen.

nbf Tvrdnja 'ne prije' (eng. not before). Sadrzi vremensku oznaku** (eng. timestamp) prije koje ID
token ne smije biti prihvacen.

nonce Vrijednost tipa 'string' koja se koristi za povezivanje sjednice (eng. session) klijenta s ID
tokenom, u svrhu sprje¢avanja napada ponovne reprodukcije (eng. replay attack). Vrijednost
parametra 'nonce' kojeg klijent koristi tijekom autentikacije krajnjeg korisnika ¢ée biti
proslijedena u ID token. Nakon $to klijent dobije ID token, mora provijeriti je li vrijednost 'nonce’
u ID tokenu ista kao i ona koristena tijekom autentikacije.

sid Identifikator korisni¢ke sjednice tipa 'string'.

** yrijednost tvrdnji 'iat', 'exp' i 'nbf' je broj sekundi proteklih (ili koje ¢e proteci) od 1. sijeénja 1970. godine u 0 sati mjereno po standardu UTC (1970-
01-01T0:0:0Z), do predmetne vremenske oznake.

ID token

ID token je primarni nacin isporuke tvrdnji o autentikacijskom dogadaju od autentikacijskog posluZzitelja do resursa, u formatu JWT (JSON Web Token).
Ukratko, ID token se sastoji od tri dijela:

® zaglavlje (eng. header)
® Korisni podaci (eng. payload)
® potpis (eng. signature)

Zaglavlje i korisni podaci su Base64 URL kodirani JSON objekti (svaki zasebno), a tre¢i dio je Base64 URL kodirani potpis generiran nad kodiranim
zaglavljem i korisnim podacima koristec¢i privatni klju¢ i algoritam naznac¢en u zaglavlju. Svaki dio tokena je odvojen tockom, pa je krajnji oblik ID
tokena niz znakova u formatu:

zzzzz. kkkkk. ppppp

Dio 'zzzzZ' predstavlja zaglavlje, dio 'kkkkk' predstavlja korisne podatke, a dio 'ppppp' predstavlja potpis. Da bi se doSlo do podataka, ID token se
moze rastaviti na tri dijela preko tocke ., pa Base64 URL dekodirati zaglavlje i korisne podatke. Potpis je potrebno iskoristiti kako bi se provjerilo da ID
token tijekom puta nije promijenjen, te da je izdan od o€ekivanog izdavatelja.

Primjer potpunog ID tokena:



ID token

eyJOeXAi O JKV1Q LCIhbGei G JSUzI AN | sl nt pZCl 61 j Y5ZDhj NDY1INzQ f Q
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Zaglavlje

Zaglavlje ID tokena sadrzi sljedece tvrdnje.

Tvrdnja Opis Napomena
typ Tip tokena. Vrijednost je 'JWT'.
alg Algoritam koristen za Vrijednost je jedna od vrijednosti JSON svojstva ' id_token_signing_alg_values_supported ' na OIDC
potpisivanje tokena. konfiguracijskom URL-u.
kid ID klju¢a (eng. key ID) Vrijednost je jednaka vrijednosti svojstva 'kid' od jednog javnog klju¢a dostupnom u JSON web skupu
koji je koristen za klju¢eva (JSON web skup kljuéeva dostupan je na URL-u navedenom u JSON svojstvu 'jwks_uri' na OIDC
potpisivanje tokena. konfiguracijskom URL-u).

Primjer Base64 URL dekodiranog zaglavlja ID tokena:

Zaglavlje ID tokena

{
"typ": "JWI,
"alg": "RS256",
"kid": "69d8c46574"
}

Korisni podaci
Drugi dio ID tokena sadrzi korisne podatke, tj. tvrdnje o autentikacijskom dogadaju. Uz stalne tvrdnje ('iss', 'sub’, ...), u slu€aju kada tijekom
autentikacijskog postupka nije izdan pristupni token (npr. u implicithom tijeku u verziji kada se izdaje samo ID token), ovaj JSON objekt moze

sadrzavati i korisni¢ke podatke (ako se koriste opsezi koji definiraju isporuku korisni¢kih podataka).

Primjer Base64 URL dekodiranih korisnih podataka:

Korisni podaci u ID tokenu

{
"iss": "https://1ogin.aaiedu. hr",
"aud": "6e55295209782b7b2",
"jti": "cd44af 4cffcc84f 7990f 7ald5b2c”,
"nbf": 1602674470,
"exp": 1602675070,
"sub": "bfal605bed44a50a7c",
"iat": 1602674470,
"sid": "52tn95nmeBL578282H7V",
"nonce": "dt nmeBL5HVNhGkI R’

}

Potpis



Potpis je treci (zadnji) dio ID tokena i generiran je nad Base64 URL kodiranim zaglavljem i Base 64 URL kodiranim korisnim podacima, povezano
to¢kom "' (nad prvim i drugim dijelom ID tokena); dakle nad nizom znakova 'zzzzz.kkkkk', koristeci algoritam naznacen u zaglavlju ID tokena.

AAI@EduHr za generiranje potpisa koristi algoritam 'RS256'. U postupku kreiranja potpisa koristi se privatni klju¢ iz para javnog i privatnog
RSA klju¢a. Za provjeru tog potpisa potrebno je iskoristiti javni klju¢ koji je dostupan u JSON web skupu klju¢eva. Odgovarajuci javni klju¢
se moze pronadi preko ID klju¢a ('kid') koji je naznacen u zaglavlju ID tokena te u pojedinom kljuéu u JSSON web skupu klju¢eva.

Primjer Base64 URL kodiranog potpisa:

Potpis ID tokena

¢c594WBbntxQepAH 9n7xxj 8WaHOwWg! ai FkOFBIUE3j oeVUy UShWINsDf PJ_BZ7W Ynhy M v29Ys-
dHsloKgagvgFdk1571 Em.nWLDd5vNXvgGhMBhCTt see@BDFS_DHN6Kaks FDnG FyWh3GXqg- dWEBOB6f pg SB3CQuVICD-
AQAALj XsNAMz9MW aaj MchxWyxh_7HTZM g5hACv3Xn-wi | 8N3l GDgW gdB87Vo6n0T5Tf VaUZBmwscasf Ky-
aH5BP940LBb3bt 6CvhZgxKOXFD_MBhh- 2My RuPf 2u6_P9HUORo1f 8x8ZI 30J2ar hghPRcqEK9SY_hdPxMy7W Jupg

Autentikacijski tijekovi

Podrzani autentikacijski tijekovi (eng. flows) su:

® Tijek autorizacijskog koda (eng. Authorization Code Flow)
® Implicitni tijek (eng. Implicit Flow)

Uz to, podrzan je i tijek osvjezavanja tokena (eng. refresh token flow) koji omogucuje ponovno izdavanje pristupnog tokena i ID tokena bez ponovne
autentikacije krajnjeg korisnika.

Svaki autentikacijski tijek se obavlja pomocu niza HTTP zahtjeva i preusmjeravanja (eng. redirections) izmedu aplikacije (resursa) i autentikacijskog
posluzitelja. Razli€iti autentikacijski tijekovi znace razli¢it nacin slanja HTTP zahtjeva i razli¢it nacin dohvata korisni¢kih podataka nakon autentikacije.
Takoder, razliciti tijekovi donose i razliCite razine sigurnosti autentikacijskog postupka. Na primjer, od trenutno podrzana dva tijeka, tijek
autorizacijskog koda ima vecu razinu sigurnosti od implicitnog tijeka.

AAI@EduHr preporucuje koristenje tijeka autorizacijskog koda za autentikaciju korisnika, neovisno o tome koji tip klijenta se koristi ili u
kojem programskom jeziku je klijent implementiran.

Krajnje tocke na autentikacijskom posluzitelju koje se mogu koristiti su:

® autorizacijska krajnja to¢ka (eng. authorization endpoint) - URL je u svojstvu 'authorization_endpoint' u JSON objektu na OIDC
konfiguracijskom URL-u
token krajnja to¢ka (eng. token endpoint) - URL je u svojstvu 'token_endpoint' u JSON objektu na OIDC konfiguracijskom URL-u
krajnja tocka za korisnicke podatke (eng. userinfo endpoint) - URL je u svojstvu 'userinfo_endpoint' u JSON objektu na OIDC
konfiguracijskom URL-u

Ovisno o tome koji autentikacijski tijek se koristi, koristit ¢e se razliCite krajnje tocke i razli¢iti HTTP zahtjevi. Autentikacijski tijek se odreduje tako da se
u pocetnom HTTP zahtjevu na autorizacijsku krajnju to¢ku postavi parametar 'response_type' s jednom od vrijednosti:

‘code’ - definira koristenje tijeka autorizacijskog koda
'id_token token'ili 'id_token' - definira koristenje implicitnog tijeka
'token' - definira koristenje implicitnog OAuth?2 tijeka

Autorizacijska i token krajnja to¢ka se koriste u postupku autentikacije tj. za izdavanje ID tokena i/ ili pristupnog tokena. Krajnja tocka za korisni¢ke po
datke se koristi nakon $to je autentikacija obavljena, a sluzi za dohvat korisni¢kih podataka pomocu pristupnog tokena. Slijedi vie informacija o
svakom autentikacijskom tijeku.

Podrzane vrijednosti parametra 'response_type' su navedene u svojstvu 'response_types_supported' u JSON objektu na OIDC
konfiguracijskom URL-u. Time se definiraju autentikacijski tijekovi koje podrzava AAI@EduHr. Inace, protokol OIDC definira i sliedece
vrijednosti parametra 'response_type' tj. dodatne autentikacijske tijekove koje AAI@EduHr trenutno ne podrzava:

code id_token - hibridni tijek

code token - hibridni tijek

code id_token token - hibridni tijek
none



Tijek autorizacijskog koda

Tijek autorizacijskog koda je glavni i preporu¢eni nacin autenticiranja krajnjih korisnika koristeci protokol OIDC. Tijek autorizacijskog koda u protokolu
OIDC je nadogradnja postojeceg tijeka autorizacijskog koda u protokolu OAuth2. Glavne promjene koje u ovaj tijek donosi protokol OIDC u odnosu na
OAuth2 su preddefinirani OIDC opsezi i mogu¢nost izdavanja ID tokena.

Detaljni opis tijeka dostupan je u specifikacijama:

® OIDC: https://openid.net/specs/openid-connect-core-1_0.html#CodeFlowAuth
® OAuth2: https://tools.ietf.org/html/rfc6749#section-4.1

Ukratko, tijek autorizacijskog koda se obavlja na nagin:

klijent napravi autorizacijski HTTP zahtjev preusmjeravanjem web preglednika na autorizacijsku krajnju tocku
krajnji korisnik se autenticira
autentikacijski posluzitelj preusmjeravanjem web preglednika na registriranu lokaciju za preusmjeravanje (eng. redirect URI) Salje klijentu
kratkotrajni (eng. short-lived) autorizacijski kod (kao GET parametar 'code’)

® Kklijent u pozadini (bez preusmjeravanja web preglednika) napravi HTTP zahtjev na token krajnju tocku koristec¢i dobiveni autorizacijski kod, a
u HTTP odgovoru dobije pristupni token (eng. access token), te ID token ako je koriSten opseg 'openid’ (§to je preporu¢eno)

Dakle, klijent dobije autorizacijski kod kojeg onda u pozadinskom kanalu (eng. back channel) direktno zamjeni za pristupni token i ID token. To znadci
da pristupni token i ID token nece biti izloZzen u tkz. prednjem kanalu (eng. front channel), dakle korisni¢kom agentu (eng. user-agent) kao $to je web
preglednik (a time i svim mozZebitnim malicioznim aplikacijama koje imaju pristup korisnickom agentu). Takoder, autorizacijski posluzitelj moze
autenticirati klijenta prije izdavanja tokena.

Slijedi opis svih HTTP zahtjeva.

1. HTTP zahtjev na autorizacijsku krajnju to¢ku

@ Prema protokolu OIDC, ovaj HTTP zahtjev moze biti tipa GET ili POST. AAI@EduHr trenutno podrzava samo tip GET.

Autentikacijski tijek poc¢inje HTTP zahtjevom na autorizacijsku krajnju to¢ku (eng. authorization endpoint). URL autorizacijske krajnje tocke je dostupan
u svojstvu 'authorization_endpoint' u JSON objektu na OIDC konfiguracijskom URL-u. Ovaj HTTP zahtjev se obavlja preusmjeravanjem korisni¢kog
agenta (web preglednika) na autentikacijski posluzitelj preko unaprijed pripremljenog URL-a s to€no definiranim GET parametrima. Primjer
pripremlienog URL-a za preusmjeravanje korisnickog agenta (razlomljeno na vise redova radi preglednosti):

https://1 ogin. aai edu. hr/ sso/ nodul e. php/ oi dc/ aut hori ze. php?
response_t ype=code&

client_id=neki-id-klijenta&

redirect _uri=https://neki-uri-za-preusnjeravanje.prinjer.hr&
scope=openid profil e&

st at e=neki - st at e- 132&

nonce=neki - nonce- 123

Ovisno o tome koji tip klijenta se koristi, URL mora sadrzavati odredene GET parametre. Slijedi opis obaveznih i opcionalnih GET parametra:

Parametar Vrijednost Napomena
response_ty @ 'code' Obavezan parametar. Vrijednost 'code' signalizira da se radi o tijeku autorizacijskog koda.
pe
client_id ID klijenta koji se dobije prilikom Obavezan parametar.

registracije klijenta.

redirect_uri = Jedna od vrijednosti lokacija za Obavezan parametar.
preusmjeravanje koje su definirane
prilikom registracije klijenta.

scope Lista standardnih ili AAI@EduHr Obavezan parametar. Za obavljanje autentikacije po protokolu OIDC, jedan od opsega
opsega odvojenih razmakom. Moguc¢e = mora biti 'openid’. Ako opseg 'openid' nije naveden, obavit ce se tijek autorizacijskog koda
vrijednosti opsega su navedene u po protokolu OAuth2.

JSON svojstvu 'scopes_supported' na
OIDC konfiguracijskom URL-u.


https://openid.net/specs/openid-connect-core-1_0.html#CodeFlowAuth
https://tools.ietf.org/html/rfc6749#section-4.1

code_challe
nge_method

code_challe
nge

state

nonce

prompt

claims

Jedna od sljedecih vrijednosti: 'plain’,
'S256'.

Ako parametar
'code_challenge_method' koristi
vrijednost 'plain’, onda je vrijednost
parametra 'code_challenge' jednaka
vrijednosti parametra 'code_verifier'.
Ako parametar
'‘code_challenge_method' koristi
vrijednost 'S256', onda je vrijednost
parametra 'code_challenge' jednaka
vrijednosti koja se dobije SHA256
raspr§enjem (eng. hash) vrijednosti
parametra 'code_verifier'.

Ako se Koristi, vrijednost mora biti niz
znakova s dovoljnom entropijom,
dakle kriptografski siguran (ne smije
ga biti lako pogoditi). Preporucuje se
napraviti npr. rasprsivanje (eng. hash)
kolacica sjednice (eng. session
cookie), ili rasprsivanje kriptografski
slu€ajnog niza znakova (eng. random
string) po svakom zahtjevu.

Ako se Koristi, vrijednost mora biti niz
znakova s dovoljnom entropijom,
dakle kriptografski siguran (ne smije
ga biti lako pogoditi). Preporucuje se
napraviti npr. rasprsivanje (eng. hash)
kolacica sjednice (eng. session
cookie), ili rasprsivanje kriptografski
slu€ajnog niza znakova (eng. random
string) po svakom zahtjevu.

Trenutno je jedina podrzana vrijednost
'login'. OIDC propisuje i sliedece
vrijednosti koje AAI@EduHr trenutno
ne podrzava: 'none', ‘consent’,
'select_account'.

Prema specifikaciji: https://openid.net
/specs/openid-connect-core-1_0.
html#rfc.section.5.5

Obavezan parametar za javne (eng. public) klijente. Kada je klijent sposoban koristiti
metodu 'S256', mora ju koristiti umjesto metode 'plain'.

Obavezan parametar za javne (eng. public) klijente. Za generiranje vrijednosti parametra
‘code_challenge' koristi se parametar 'code_verifier', koji mora biti unaprijed pripremljen.
Parametar 'code_verifier' se ne koristi u ovom zahtjevu, nego u idu¢em zahtjevu na token
krajnju tocku.

Opcionalan parametar, ali je preporucen zbog zastite od napada krivotvorenja zahtjeva za
vise web lokacija (eng. Cross-Site Request Forgery - CSRF). Vrijednost parametra koja je
dana u ovom zahtjevu ¢e biti vrac¢ena kao jedan od parametara kod preusmjeravanja na
registriranu lokaciju za preusmijeravanje, pa ju je tamo potrebno i provjeriti (mora biti ista).
Tako se osigurava da na lokaciji za preusmjeravanje stignu HTTP zahtjevi koje je klijent
trazio (dakle, samo odgovori na autorizacijski zahtjev). Parametar 'state' se ponekad
koristi i za postavljanje URL-a na kojeg je krajnjeg korisnika potrebno preusmieriti nakon
procesa autentikacije (implementirati po potrebi, uz napomenu da bi URL za
preusmjeravanje takoder trebao sadrzavati slu¢ajan niz znakova, npr. kao GET parametar,
kako bi se ocuvao smisao koristenja parametra).

Opcionalan parametar, ali je preporucen zbog zastite od napada ponovne reprodukcije
(eng. replay attack). Vrijednost parametra koja je dana u ovom zahtjevu ¢ée biti vracena
kao jedna od tvrdniji u ID tokenu, pa ju je tamo potrebno i provjeriti (mora biti ista). Tako se
povezuje autorizacijski zahtjev s izdanim ID tokenom, pa klijent moze potvrditi da je to ID
token koji je zatrazen.

Opcionalan parametar. Ako je dana vrijednost 'login’, autentikacijski posluzitalj ée ponovno
autenticirati korisnika ¢ak i kada postoji aktivna SSO sjednica (forsira se ponovna
autentikacija korisnika).

Opcionalan parametar koji omogucuje zahtjevanje specifi¢noh tvrdnji koje ¢e se vratiti sa
krajnje tocke za korisni¢ke podatke i/ ili u ID tokenu.

U nastavku je opis HTTP GET zahtjeva kojeg korisnicki agent obavi nakon $to ga se preusmieri na pripremljeni URL:

GET {Aut hori zati on Endpoint}

?response_t ype=code /1 Qbavezno

&lient _id={dient |ID} /| Obavezno

& edirect _uri ={Redirect URI} /] Obavezno

&scope={ Scopes} /] Obavezno

&state={Arbitrary String} /1 Preporueno zbog zaStite od napada krivotvorenja zahtjeva za viSe web
| okacija (eng. Cross-Site Request Forgery - CSRF)

&code_chal | enge={ Chal | enge}

confidential) klijente se ne koristi

&code_chal | enge_net hod={ Met hod} // Obavezno za javne (eng.

confidential) klijente se ne koristi

&nonce={ Nonce}

at t ack)
HTTP/ 1.1

HOST: {Authorization Server}

/1 Obavezno za javne (eng.

/| Preporueno zbog zaStite

public) klijente, za povjerljive (engl.

public) klijente, za povjerljive (engl.

od napada ponovne reprodukcije (eng. replay


https://openid.net/specs/openid-connect-core-1_0.html#rfc.section.5.5
https://openid.net/specs/openid-connect-core-1_0.html#rfc.section.5.5
https://openid.net/specs/openid-connect-core-1_0.html#rfc.section.5.5

@ Parametri 'code_verifier', 'code_challenge' i 'code_challenge_method' su dio dodatnog standarda 'Proof Key for Code Exchange by OAuth
Public Clients - PKCE' kojim se Zeli poboljsati sigurnost za javne klijente. Upravo zbog tog standarda, javnim klijentima se omogucéuije i
preporucuje koristenje tijeka autorizacijskog koda za autentikaciju, umjesto da se koristi implicitni tijek. Vrijednosti koje mogu poprimiti
parametri 'code_verifier', 'code_challenge' i 'code_challenge_method' detaljno su opisan su u specifikaciji PKCE u poglavlju https://tools.ietf.
org/html/rfc7636#section-4.

2. HTTP odgovor sa autorizacijske krajnje tocke

Nakon $to se krajnji korisnik autenticira, autentikacijski posluzitelj ¢e generirati kratkotrajni autorizacijski kod i vratit ga klijentu preusmjeravanjem na
lokaciju za preusmjeravanje koja je koriStena u prvom zahtjevu na autorizacijsku krajnju to¢ku. Takoder, ako je koriSten parametar 'state’, vratit ¢e i
njega. Vrijednost parametra 'state' je potrebno provjeriti na klijentskoj strani (mora biti isti onaj koji je koriSten u prvom zahtjevu prema autorizacijskoj
krajnjoj tocki).

HTTP/ 1.1 302 Found
Location: {Redirect URI}
?code={ Aut hori zation Code} // Wvijek ukljuen
&state={Arbitrary String} /1 Wkljuen ako je zahtjev na autorizacijsku krajnju toku i neo paranetar 'state’

3. HTTP zahtjev na token krajnju to&ku

Ovaj zahtjev odraduje se u pozadinskom kanalu (eng. back channel) na nacin da klijent samostalno $alje HTTP POST zahtjev na token krajnju tocku
(ne koristi se preusmjeravanje web preglednika). URL token krajnje tocke je dostupan u svojstvu 'token_endpoint' u JSON objektu na OIDC
konfiguracijskom URL-u.

POST {Token Endpoint} HTTP/ 1.1
Host: {Authorization Server}
Cont ent - Type: application/x-ww«formurl encoded

grant _type=aut hori zati on_code // Cbavezno

&client_id={Cdient |ID} /1 Obavezno

&client_secret={dient secret} // Obavezno za povjerljive (eng. confidential) klijente. Za javne (eng.
public) klijente se ne postavlja.

&code={ Aut hori zati on Code} /1 Obavezno
& edirect _uri ={Redirect URI} /] Obavezno
&code_verifier={Verifier} /| Obavezno za javne (eng. public) klijente. Za povjerljive (eng.

confidential) klijente se ne postavlja.

Opis parametara:

Parametar Vrijednost Napomena

grant_type ‘authorization_code' Vrijednost 'authorization_code' signalizira da se Koristi
autorizacijski kod u svrhu izdavanja tokena.

client_id ID klijenta koji se dobije prilikom registracije klijenta.
client_secret | Tajni klju¢ klijenta koji se definira prilikom registracije klijenta. Koristi se samo za povjerljive klijente (ne postavljati ako je klijent
javan).

code Autorizacijski kod dobiven od autentikacijskog posluZitelja.

redirect_uri ' Jedna od vrijednosti lokacija za preusmjeravanje koje su Vrijednost mora biti ista onoj koja je koriStena u autorizacijskom
definirane prilikom registracije klijenta. zahtjevu.

code_verifier - Ako se Koristi, vrijednost mora biti Base64 URL kodiran niz Obavezan za javne klijente. Parametar 'code_verifier' mora biti
znakova minimalne duljine 43 i maksimalne duljine 128. Niz unaprijed definiran i pohranjen jer se koristi i za generiranje
znakova mora biti s dovoljnom entropijom, dakle kriptografski parametra 'code_challenge' koji se Salje u prethodnom,
siguran (ne smije ga biti lako pogoditi). autorizacijskom zahtjevu na autentikacijski posluzitelj.

4. HTTP odgovor s token krajnje tocke


https://tools.ietf.org/html/rfc7636
https://tools.ietf.org/html/rfc7636
https://tools.ietf.org/html/rfc7636#section-4
https://tools.ietf.org/html/rfc7636#section-4

U slucaju da je cCitav tijek proSao u redu, ovaj HTTP odgovor sadrzi krajnji rezultat autentikacije, tokene. Odgovor ¢e uvijek sadrzavati pristupni token
(eng. access token). Ako je u autorizacijskom zahtjevu koriSten opseg 'openid’, sadrzavat ¢e i ID token. Uz njih, bit ée izdan i token za osvjezavanje
(eng. refresh token).

HTTP/ 1.1 200 OK

Cont ent - Type: application/json;charset =UTF-8
Cache-Control: no-store

Pragma: no-cache

{
"id_token": "{ID Token}", /1 WKkl juen ako je scope sadrzavao vrijednost 'openid', inae ne
"access_token": "{Access Token}", /1 Ukl juen
"token_type": "{Token Type}", /1 Wkl juen
"expires_in": {Lifetime In Seconds}, // Ukljuen
"refresh_token": "{Refresh Token}", // Ukljuen ako je scope sadrzavao vrijednost 'offline_access', inae ne
}

4.1 Validacija ID tokena
Dobiveni ID token je potrebno provjeriti na nacin:

pomocu javnog klju¢a provijeriti ispravnost potpisa

provjeriti je li token istekao (vrijednost tvrdnje 'exp’ - vrijeme isteka, eng. expiration time)

provjeriti moze li se token poceti koristiti (vrijednost tvrdnje 'nbf' - eng. not before)

provjeriti je li vrijednost tvrdnje 'aud' (publika, eng. audience) jednaka vrijednosti 'client_id' (ID token je namijenjen odredenom klijentu)
provjeriti je li vrijednost tvrdnje 'iss' (izdavatelj, eng. issuer) jednaka vrijednosti svojstva 'issuer' u JSON objektu na OIDC konfiguracijskom
URL-u

® provijeriti je li vrijednost tvrdnje 'nonce' jednaka vrijednosti koja je poslana u prvom zahtjevu prema autorizacijskoj krajnjoj tocki

Ako bilo koja provjera ne uspije, potrebno je odbaciti ID token i prekinuti autentikacijski tijek.

5. HTTP zahtjev na krajnju to€ku za korisni¢ke podatke

Korisnicki podaci se mogu dohvatiti slanjem dodatnog HTTP zahtjeva na krajnju to¢ku za korisni¢ke podatke (eng. userinfo endpoint). URL krajnje
tocke za korisnicke podatke je dostupan u svojstvu 'userinfo_endpoint' u JSON objektu na OIDC konfiguracijskom URL-u. HTTP zahtjev na krajnju
tocku za korisni¢ke podatke se moze slati pomoc¢u metoda GET ili POST, a preporu¢ena metoda je GET.

U slu¢aju metode GET, u HTTP zahtjevu je potrebno postaviti 'Authorization' HTTP zaglavlje koje ¢e za vrijednost imati 'Bearer {Access Token}'
(umjesto '{Access Token}' iskoristiti pristupni token dobiven u prethodnom zahtjevu prema token krajnjoj tocki):

GET {Userinfo Endpoint} HTTP/1.1
Aut hori zation: Bearer {Access Token}
Host: {Authorization Server}

U slucaju metode POST, u tijelu zahtjeva mora biti postavljen parametar 'access_token' koji za vrijednost ima pristupni token dobiven u prethodnom
zahtjevu prema token krajnjoj tocki:

POST {Userinfo Endpoint} HITP/ 1.1
Host: {Authorization Server}

Cont ent - Type: application/ x-ww f orm url encoded

access_t oken={ Access Token}

Primjer odgovora sa krajnje tocke za korisnicke podatke:



HTTP/ 1.1 200 OK
Cont ent - Length: 25

Keep- Al i ve:
Connecti on:

Cont ent - Type:

timeout =5, max=100
Keep- Al i ve
application/json

{"sub":"bf al605be44a50a7c", "nane":"lvan Horvat","fam |y_name":"Horvat", "gi ven_nane":"lvan","
preferred_username":"ihorvat@rinjer.hr","email":"ivan. horvat @rinjer.hr","hr EduPer sonUni queNunber":
["LOCAL_NO 1234","Q B: 12345678912", "JVMBAG 1234567891"]}

Implicitni tijek

Implicitni tijek koristi samo autorizacijsku krajnju to¢ku koja ID token i eventualno pristupni token (eng. access token) (uopce se ne koristi token krajnja
tocka). Ako se izdaje pristupni token, ua dohvat podataka o korisniku koristi se krajnja tocka za korisni¢ke podatke (eng. userinfo endpoint), a ako ne,
ID token ¢e sadrzavati i korisnicke podatke. Ovaj tijek ne izdaje token za osvjezavanje (eng. refresh token).

G} Zbog vece razine sigurnosti, AAI@EduHr preporucuje koriStenje tijeka autorizacijskog koda umjesto implicitnog tijeka.

Ukratko, implicitni tijek se obavlja na nacin:

klijent napravi autorizacijski HTTP zahtjev preusmjeravanjem web preglednika na autorizacijsku krajnju tocku
krajnji korisnik se autenticira
autentikacijski posluzitelj preusmjeravanjem web preglednika na registriranu lokaciju za preusmjeravanje (eng. redirect URI) alje klijentu ID
token, te pristupni token (eng. access token) ako je zahtjevan

Dakle, Dakle, klijent dobije ID token (i eventualno pristupni token) u odgovoru sa autorizacijske kranje tocke kao parametre u fragment dijelu URI-a
(dio nakon znaka '#'). To znaci da ¢e ID token (i pristupni token) biti izloZzeni u tkz. prednjem kanalu (eng. front channel), dakle korisnickom agentu
(eng. user-agent) kao $to je web preglednik (a time i svim mozebitnim malicioznim aplikacijama koje imaju pristup korisni¢kom agentu). Takoder, u
implicitnom tijeku nema autentikacije klijenta prije izdavanja tokena (ne koristi se tajni klju¢ klijenta (eng. secret).

Slijedi opis svih HTTP zahtjeva.

1. HTTP zahtjev na autorizacijsku krajnju toc¢ku

Zahtjev na autorizacijsku krajnju toc¢ku u implicitnom tijeku se obavlja na isti nacin kao i u tijeku autorizacijskog koda, ali sa sljede¢im razlikama u

parametrima:

Parametar

response_ty
pe

nonce

Vrijednost

'id_token token'ili 'id_token'

Vrijednost mora biti niz znakova s dovoljnom entropijom, dakle
kriptografski siguran (ne smije ga biti lako pogoditi). Preporucuje

se napraviti npr. rasprsivanje (eng. hash) kolaci¢a sjednice (eng.

session cookie), ili rasprsivanje kriptografski slu¢ajnog niza
znakova (eng. random string) po svakom zahtjevu.

2. HTTP odgovor sa autorizacijske krajnje tocke

Napomena

Obavezan parametar. Ako se koristi vrijednost 'id_token token',
izdat ¢e se i ID token i pristupni token. Ako se koristi vrijednost
'id_token', izdat ¢e se samo ID token.

Obavezan parametar. Vrijednost parametra koja je dana u
ovom zahtjevu ¢e biti vracena kao jedna od tvrdnji u ID tokenu,
pa ju je tamo potrebno i provjeriti (mora biti ista). Tako se
povezuje autorizacijski zahtjev s izdanim ID tokenom, pa klijent
moze potvrditi da je to ID token koji je zatrazen.

Nakon $to se krajnji korisnik autenticira, autentikacijski posluzitelj ¢e generirati ID token (i eventualno pristupni token) i vratit ih klijentu
preusmjeravanjem na lokaciju za preusmjeravanje koja je koristena u prvom zahtjevu na autorizacijsku krajnju tocku. Takoder, ako je koristen
parametar 'state’, vratit ¢e i njega. Vrijednost parametra 'state’ je potrebno provjeriti na klijentskoj strani (mora biti isti onaj koji je koriSten u prvom
zahtjevu prema autorizacijskoj krajnjoj tocki). Parametri e biti vra¢eni u fragment dijelu URI-a (dio nakon znaka '#').



HTTP/ 1.1 302 Found
Location: {Redirect URI}
#i d_t oken={I D Token} // Wvijek ukljuen
&access_t oken={ Access Token} // Ukljuen ako je paranetar 'response_type' inmmo vrijednost 'id_token token',
i nae ne
& oken_type='Bearer' // Wkljuen na isti nain kao i 'access_token'
&expires_in=3600 // Vrijeme isteka pristupnog tokena u sekundama, ukljuen na isti nain kao i 'access_token'
&state={Arbitrary String} /1 Wkl juen ako je zahtjev na autorizacijsku krajnju toku imao paranetar 'state'

2.1 Validacija ID tokena
ID token je potrebno validirati na isti na¢in kao $to je opisano u tijeku autorizacijskog koda, uz sljede¢e napomene:

® tvrdnja 'nonce' ¢e uvijek postojati u ID tokenu u implicitnom tijeku, pa ju je uvijek potrebno i provjeravati

2.2. Validacija pristupnog tokena (ako je izdan)
Pristupni token je potrebno validirati na sljede¢i nacin:

® napraviti rasprsivanje (eng. hash) okteta ASCII reprezentacije pristupnog tokena pomocu algoritma za rasprsivanje koji je naveden u
parametru 'alg' u zaglavlju ID tokena (npr. za algoritam RSA256 to ¢e biti sha256).
uzeti lijevu polovicu raspr&ene vrijednosti pa ju Base64 URL kodirati
usporediti dobivenu vrijednost sa vrijedno$c¢u iz tvrdnje 'at_hash' u ID tokenu (moraju biti iste)

3. HTTP zahtjev na krajnju to€ku za korisni¢ke podatke (ako je izdan pristupni token)

Ako je izdan pristupni token, potrebno ga je iskoristiti kao Bearer token u zahtjevu prema krajnjoj tocki za korisni¢ke podatke (za dohvat korisnickih
podataka), na isti nacin kao i u tijeku autorizacijskog koda. Ako pristupni token nije izdan, korisnicki podaci ¢e biti sadrzani u ID tokenu, pa ovaj zahtjev
nije potrebno obavljati.

OAuth2 Implicitni tijek

Ovo je standardni OAuth2 implicitni tijek, Sto znaci da se izdaje samo pristupni token (eng. access token). ID token se ne izdaje, neovisno o tome je li
u parametru 'scope' navedena vrijednost 'openid'. Ovaj tijek koristi samo autorizacijsku krajnju to¢ku koja izdaje pristupni token (uopée se ne koristi
token krajnja to¢ka). Za dohvat podataka o korisniku koristi se krajnja tocka za korisni¢ke podatke (eng. userinfo endpoint). Ovaj tijek ne izdaje token
za osvjezavanje (eng. refresh token).

@ Zbog vece razine sigurnosti, AAI@EduHr preporucuje koristenje tijeka autorizacijskog koda umjesto implicitnog tijeka.

Detaljan opis tijeka dostupan je u specifikaciji OAuth2: https://tools.ietf.org/html/rfc6749#section-4.2 .
Ukratko, implicitni tijek se obavlja na nacin:

klijent napravi autorizacijski HTTP zahtjev preusmjeravanjem web preglednika na autorizacijsku krajnju tocku
krajnji korisnik se autenticira
autentikacijski posluzitelj preusmjeravanjem web preglednika na registriranu lokaciju za preusmjeravanje (eng. redirect URI) Salje klijentu
pristupni token (eng. access token) kao fragment u URL-u (dio nakon znaka #)
® klijent napravi HTTP zahtjev na krajnju to¢ku za korisni¢ke podatke pomocu pristupnog tokena

Slijedi opis pojedinih HTTP zahtjeva.

1. HTTP zahtjev na autorizacijsku krajnju toé¢ku

Autentikacijski tijek pocinje HTTP zahtjevom na autorizacijsku krajnju to€ku (eng. authorization endpoint). URL autorizacijske krajnje tocke je dostupan
u svojstvu 'authorization_endpoint' u JSON objektu na OIDC konfiguracijskom URL-u. Ovaj HTTP zahtjev se obavlja preusmijeravanjem korisni¢kog
agenta (web preglednika) na autentikacijski posluzitelj preko unaprijed pripremljenog URL-a s to€no definiranim GET parametrima. Primjer
pripremlijenog URL-a za preusmijeravanje korisni¢kog agenta (razlomljeno na vise redova radi preglednosti):

https://1ogi n. aai edu. hr/ sso/ nodul e. php/ oi dc/ aut hori ze. php?
response_t ype=code&

client_id=neki-id-klijenta&

redirect _uri=https://neki-uri-za-preusnjeravanje.prinjer.hr&
scope=profile email &

st at e=neki - st at e- 132


https://tools.ietf.org/html/rfc6749#section-4.2

Ovisno o tome koji tip klijenta se koristi, URL mora sadrZavati odredene GET parametre. Slijedi opis obaveznih i opcionalnih GET parametra:

Parametar

response_ty
pe

client_id

redirect_uri

scope

state

Vrijednost

'token’

ID klijenta koji se dobije prilikom
registracije klijenta.

Jedna od vrijednosti lokacija za
preusmjeravanje koje su
definirane prilikom registracije
klijenta.

Lista standardnih ili AAI@EduHr
opsega odvojenih razmakom.
Moguée vrijednosti opsega su
navedene u JSON svojstvu 'scope
s_supported' na OIDC
konfiguracijskom URL-u.

Ako se koristi, vrijednost mora biti
niz znakova s dovoljnom
entropijom, dakle kriptografski
siguran (ne smije ga biti lako
pogoditi). Preporucuje se
napraviti npr. rasprsivanje (eng.
hash) kolaci¢a sjednice (eng.
session cookie), ili rasprsivanje
kriptografski slu¢ajnog niza
znakova (eng. random string) po
svakom zahtjevu.

Napomena

Obavezan parametar. Vrijednost 'token' signalizira da se radi o OAuth2 implicitnom tijeku.

Obavezan parametar.

Obavezan parametar.

Obavezan parametar.

Opcionalan parametar, ali je preporuéen zbog zastite od napada krivotvorenja zahtjeva za vise
web lokacija (eng. Cross-Site Request Forgery - CSRF). Vrijednost parametra koja je dana u
ovom zahtjevu ¢€e biti vracena kao jedan od parametara kod preusmjeravanja na registriranu
lokaciju za preusmjeravanje, pa ju je tamo potrebno i provjeriti (mora biti ista). Na taj nacin se
osigurava da na lokaciji za preumjeravanje stignu HTTP zahtjevi koje je klijent trazio (dakle,
samo odgovori na autorizacijski zahtjev). Parametar 'state’ se ponekad koristi i za postavljanje
URL-a na kojeg je kranjeg korisnika potrebno preusmijeriti nakon procesa autentikacije
(implementirati po potrebi, uz napomenu da bi URL za preusmjeravanje takoder trebao
sadrzavati slu¢ajan niz znakova, npr. kao GET parametar, kako bi se o€uvao smisao koristenja
parametra).

U nastavku je opis HTTP GET zahtjeva kojeg korisnicki agent obavi nakon $to ga se preusmieri na pripremljeni URL:

GET {Aut hori zati on Endpoint}

?response_t ype=t oken /1 Cbavezno
&lient _id={dient |ID} /1 Obavezno
& edirect _uri={Redirect URI} // Obavezno
&scope={ Scopes} /1 Obavezno
&state={Arbitrary String} /1 Preporueno zbog zasStite od napada krivotvorenja zahtjeva za vi Se web

| okacija (eng. Cross-Site Request Forgery - CSRF)

HTTP/ 1.1

HOST: {Aut hori zati on Server}

2. HTTP odgovor sa autorizacijske krajnje tocke

Nakon $to se krajnji korisnik autenticira, autentikacijski posluzitelj ¢e generirati pristupni token i vratiti ga klijentu preusmjeravanjem na lokaciju za
preusmjeravanje koja je koriStena u prvom zahtjevu na autorizacijsku krajnju toc¢ku. Takoder, ako je koriSten parametar 'state’, vratit ée i njega. Svi
parametri ¢e biti vraéeni u fragment dijelu URL-a (nakon znaka #). Vrijednost parametra 'state' je potrebno provjeriti na klijentskoj strani (mora biti isti
onaj koji je koristen u prvom zahtjevu prema autorizacijskoj krajnjoj tocki).

HTTP/ 1.1 302 Found
Location: {Redirect URI}

#access_t oken={ Access Token}

&t oken_t ype={ Token Type}

&expires_in={Lifetine In Seconds}

&state={Arbitrary String}
‘state'

/1 WKl juen
/1 Ukl juen
/1 Ukl juen

/'l Wkl juen ako je zahtjev na autorizacijsku krajnju toku imao paramnetar

3. HTTP zahtjev na krajnju to€ku za korisni¢ke podatke



Korisnicki podaci se dohvacaju slanjem HTTP zahtjeva na krajnju tocku za korisni¢ke podatke (eng. userinfo endpoint). URL krajnje tocke za
korisni¢ke podatke je dostupan u svojstvu 'userinfo_endpoint' u JSON objektu na OIDC konfiguracijskom URL-u. U HTTP zahtjevu je potrebno
postaviti 'Authorization' HTTP zaglavlje koje ¢e za vrijednost imati 'Bearer {Access Token}' (umjesto '{Access Token}' iskoristiti pristupni token dobiven
u prethodnom zahtjevu prema autorizacijskoj krajnjoj tocki).

GET {Userinfo Endpoint} HITP/1.1
Aut hori zati on: Bearer {Access Token}
Host: {Authorization Server}

Primjer odgovora s krajnje tocke za korisnicke podatke:

HTTP/ 1.1 200 OK
Content-Length: 25

Keep- Alive: tinmeout=5 max=100
Connection: Keep-Alive

Cont ent - Type: application/json

{"sub":"bfal605be44a50a7c", "nane":"lvan Horvat","fam |y_nane":"Horvat", "gi ven_nane":"lvan","
preferred_usernane":"i horvat@rinjer.hr","enmmil":"ivan. horvat @rinjer.hr","hr EduPer sonUni queNunber":
["LOCAL_NO 1234","0 B: 12345678912","JMBAG 1234567891"]}

Tijek tokena za osvjeZavanje

Tijek tokena za osvjezavanje (eng. refresh token flow) omoguéuje ponovni dohvat pristupnog i ID tokena, bez potrebe ponovne autentikacije krajnjeg

korisnika. Za osvjeZavanje tokena koristi se token krajnja to¢ka ¢iji je URL dostupan u svojstvu 'token_endpoint' u JSON objektu na OIDC
konfiguracijskom URL-u. Klijent moze zatraziti izdavanje tokena za osvjezavanje koristeéi opseg 'offilne_access' u tijeku autorizacijskog koda.

Slijedi opis pojedinih HTTP zahtjeva.
1. HTTP zahtjev na token krajnju to¢ku

Opis potrebnih POST parametara:

Parametar Vrijednost Napomena

grant_type 'refresh_token' Obavezan parametar. Vrijednost 'refresh_token'
signalizira da se radi o tijeku tokena za osvjezavanije.

refresh_token Vrijednost tokena za osvjezavanje dobivena u tijeku autorizacijskog koda. Obavezan parametar.

client_id ID klijenta koji se dobije prilikom registracije klijenta. Obavezan parametar.

client_secret | Tajni klju¢ klijenta koji se definira prilikom registracije klijenta. Obavezan parametar.

scope Ako se koristi, vrijednost mora biti ili dio originalno odabranih opsega ili svi = Opcionalan parametar. Ako se ne koristi,
originalni opsezi. Ne mogu se dodavati novi opsezi koji nisu bili u podrazumijevana vrijednost je originalno koristena lista
originalnom autorizacijskom zahtjevu. opsega u autorizacijskom zahtjevu.

Primjer HTTP POST zahtjeva:

PCST { Token Endpoint} HTTP/ 1.1
Host: {Authorization Server}
Cont ent - Type: application/ x-wwform url ecoded

grant _type=refresh_token /'l Obavezno
& ef resh_t oken={ Refresh Token} // Obavezno
&client_id={dient |D} /1 Obavezno
&client_secret={Client secret} // Cbavezno
&scope={ Scopes} /1 Opcional no

2. HTTP odgovor s token krajnje toCke



Odgovor ¢e uvijek sadrzavati novi pristupni token i token za osvjeZzavanje. Ako je u originalnom zahtjevu koriSten opseg 'openid’, odgovor ¢e
sadrzavati i osvjezeni ID token. ID token ¢e imati tvrdnje 'iat' i 'nbf' postavljene na vremensku oznaku (eng. timestamp) u trenutku osvjezavanja, a 'exp'
na novu vremensku oznaku isteka. Ostale tvrdnje ¢e imati vrijednosti kao i u originalnom ID tokenu.

Primjer odgovora:

HTTP/ 1.1 200 K

Cont ent - Type: application/json;charset =UTF-8
Cache-Control: no-store

Pragma: no-cache

{

"access_token": "{Access Token}", /1 Ukl juen

"token_type": "{Token Type}", /1 Wkl juen

"id_token": "{ID Token}", /1 Wkljuen ako je originalni autorizacijski zahtjev u paranetru scope
sadrZavao vrijednost 'openid', inae ne

"expires_in": {Lifetime In Seconds}, // UWkljuen

"refresh_token": "{Refresh Token}", // Ukljuen
}

Tijekovi za odjavu
Sustav AAI@EduHr trenutno podrzava sljedece specifikacije vezane za odjavu korisnika:

® odjava pokrenuta od pouzdane strane (eng. Relying Party Initiated Logout 1.0): https://openid.net/specs/openid-connect-rpinitiated-1_0.html
® odjava u pozadinskom kanalu (eng. Back-Channel Logout 1.0): https://openid.net/specs/openid-connect-backchannel-1_0.html

Pokretanje odjave od pouzdanje strane omogucuju resursima (uslugama) standardizirano slanje zahtjeva za odjavom prema autentikacijskom

posluzitelju. Nakon $to autentikacijski posluzitelj dobije takav zahtjev, prekinut ¢e korisni€ku sjednicu te ¢e o tome obavijestiti druge resurse
(pouzdane strane) putem protokola za odjavu u pozadinskom kanalu (ako pouzdana strana podrzava taj protokol).

Uz spomenute specifikacije, OIDC propisuje i sliedece specifikacije vezane za odrzavanije sjednice i odjavu korisnika, a koje sustav
AAI@EduHr trenutno ne podrzava:

® upravljanje sjednicama (eng. Session Management 1.0): https://openid.net/specs/openid-connect-session-1_0.html
® odjava u prednjem kanalu (eng. Front-Channel Logout 1.0): https://openid.net/specs/openid-connect-frontchannel-1_0.html

Pokretanje odjave od pouzdane strane

Ukratko, pokretanje odjave od pouzdane strane obavlja se preusmjeravanjem korisni¢kog agenta na krajnju to¢ku za prekidanje sjednice. URL za
krajnju tocku za prekidanje sjednice je dostupan u svojstvu 'end_session_endpoint' u JSON objektu na OIDC konfiguracijskom URL-u.

1. HTTP zahtjev na krajnju toCku za prekidanje sjednice

HTTP zahtjev na krajnju to¢ku za prekidanje sjednice mozZe se obaviti metodama GET ili POST, a zahtjev moze imate sljede¢e parametre:

Parametar Vrijednost Napomena
id_token_hi | ID token koji je autentikacijski Opcionalan parametar, ali je preporuéen jer autentikacijskom posluzitelju sluzi kao indikator
nt posluZzitelj prethodno izdao identiteta korisnika kojeg je potrebno odjaviti i kao indikator o sjednici korisnika koju je potrebno
pouzdanoj strani. prekinuti. Ako ovaj parametar nije dan, prekinut ¢e se trenutno aktivna sjednica korisnika na

autentikacijskom posluZzitelju (ako postoji).

post_logout = Jedna od vrijednosti lokacija za Opcionalan parametar. Ako se koristi, parametar 'id_token_hint' je obavezan.
_redirect_uri | preusmjeravanje nakon

pokretanja odjave koje su

definirane prilikom registracije

klijenta.
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state Ako se Koristi, vrijednost mora Opcionalan parametar, ali je preporu¢en zbog zastite od napada krivotvorenja zahtjeva za vise

biti niz znakova s dovoljnom web lokacija (eng. Cross-Site Request Forgery - CSRF). Vrijednost parametra koja je dana u
entropijom, dakle kriptografski ovom zahtjevu ¢ée biti vracena kao jedan od parametara kod preusmjeravanja na registriranu
siguran (ne smije ga biti lako lokaciju za preusmijeravanje nakon pokretanja odjave, pa ju je tamo potrebno i provjeriti (mora
pogoditi). Preporucuje se biti ista). Tako se osigurava da na lokaciji za preusmjeravanje nakon pokretanja odjavestignu
napraviti npr. rasprsivanje (eng. HTTP zahtjevi koje je klijent trazio (dakle, samo odgovori na zahtjev za odjavom). Parametar
hash) kolaci¢a sjednice (eng. 'state’ se ponekad koristi i za postavljanje URL-a na kojeg je krajnjeg korisnika potrebno
session cookie), ili rasprsivanje preusmieriti nakon procesa odjave (implementirati po potrebi, uz napomenu da bi URL za
kriptografski slu¢ajnog niza preusmjeravanje takoder trebao sadrzavati slu¢ajan niz znakova, npr. kao GET parametar, kako

znakova (eng. random string) po = bi se o€uvao smisao koristenja parametra).
svakom zahtjevu.

U nastavku je primjer HTTP GET zahtjeva kojeg korisni¢ki agent (npr. web preglednik) obavi nakon §to ga se preusmijeri na pripremljeni URL:

GET {Logout Endpoint}

?i d_t oken_hi nt ={I D t oken} /1 Preporueno
&post _| ogout _redirect_uri ={Post-Logout Redirect URI} /1 Opci onal no
&state={Arbitrary String} /1 Opcional no
HTTP/ 1.1

HOST: {Aut horization Server}

Nakon $to autentikacijski posluZzitelj dobije zahtjev za odjavom, krenut ée obavjeStavati o tom dogadaju sve pouzdane strane na kojima se korisnik
prijavio (ako pouzdana strana podrzava primanje takvih obavijesti). Zbog toga, pouzdana strana koja je pokrenula odjavu sama bira hoce li i lokalno
odjaviti korisnika prije slanja zahtjeva za odjavom prema autentikacijskom posluzitelju ili ne. Naime, ako pouzdana strana koja je inicirala odjavu ima
implementiranu podrSku za npr. odjavom u pozadinskom kanalu, takoder ¢e dobit obavijest o odjavi sa autentikacijskog posluzitelja.

2. (opcionalno) Preusmjeravanje na pouzdanu stranu nakon odjave

Ako je u zahtjevu za odjavom dan parametar 'post_logout_redirect_uri' (i parametar 'id_token_hint'), autentikacijski posluzitelj ¢e nakon odjave
preusmieriti korisni¢ki agent na URI iz tog parametra, zajedno sa vrijednoSéu 'state’ (ako je parametar 'state’ dan u zahtjevu za odjavom. URI iz
parametra 'post_logout_redirect_uri' mora biti prethodno registriran u AAI@EduHr registru resursa.

Odjava u pozadinskom kanalu

Odjava u pozadinskom kanalu je nacin odjave u kojoj autentikacijski posluzitelj javlja pouzdanoj strani o potrebi za odjavom korisnika direktnom
komunikacijom (bez kori$tenja korisnickog agenta kao $to je web preglednik).

Posto se u ovom postupku odjave ne koristi korisnicki agent kao Sto je web preglednik, nema nacina da se iskoristi informacija o stanju sjednice
pomocu npr. kolaci¢a iz web preglednika. Zbog toga, sve potrebne informacije o stanju sjednice moraju se direktno razmijeniti izmedu autentikacijskog
posluzitelja i pouzdane strane. Takoder, prekidanje lokalne sjednice na pouzdanoj strani moze biti malo kompliciranije, poSto nema mogucnosti da se
npr. jednostavno obri$e kolaci¢ lokalne sjednice u web pregledniku. Zbog toga, nema generalnog recepta kako prekinuti lokalnu sjednicu na
pouzdanoj strani, nego je to specificno obzirom na programsko okruzenje i nacin vodenja lokalne sjednice.

Ako pouzdana strana podrzava odjavu u pozadinskom kanalu, mora registrirati lokaciju za odjavu (URI) u pozadinskom kanalu prilikom registracije
OIDC klijenta u AAI@EduHr registru resursa. Lokacija za odjavu u pozadinskom kanalu na koji ¢e autentikacijski posluzitelj pouzdanoj strani slati
zahtjeve za odjavom u pozadinskom kanalu uvijek treba biti direktno dostupan autentikacijskom posluzitelju. Ako lokacija za odjavu u pozadinskom
kanalu nije registrirana, autentikacijski posluzitelj nece slati zahtjeve za odjavom toj pouzdanoj strani.

Token za odjavu

Token za odjavu (engl. Logout Token) je JWT token kojeg ¢e autentikacijski posluzitelj poslati pouzdanoj strani kao informaciju o potrebi za odjavom
korisnika. Token za odjavu je po svojoj strukturi slican ID tokenu koji se koristi prilikom autentikacije.

Primjer tvrdnji u token za odjavu u dijelu s korisnim podacima:



"iss": "https://login.aaiedu.hr",
"sub": "bfal605bed44a50a7c",
"aud": "6e55295209782b7b2",
"iat": 1602674470,
"jti": "cd44af 4cffcc84f 7990f 7ald5b2c”,
"sid": "52tn95neBL578282H7V",
"events":
"http://schemas. openi d. net/event/backchannel -1 ogout": {}
}
}

Za razliku od ID tokena, token za odjavu sadrzava tvrdnju 'events' kao JSON objekt koji ima svojstvo 'http://schemas.openid.net/event/backchannel-
logout'. Time se token oznacuje kao token za odjavu. Takoder, za razliku od ID tokena, token za odjavu nikad nec¢e sadrzavati tvrdnju 'nonce'.

Token za odjavu ée sadrzavati ili tvrdnju 'sub' ili tvrdnju 'sid', ili obje spomenute tvrdnje (mora sadrzabati barem jednu od njih). Ako je tvrdnja 'sid'
prisutna, potrebno je prekinuti sjednicu na pouzdanoj strani sa identifikatorom iz te tvrdnje. Ako tvrdnja 'sid' nije prisutna, potrebno je prekinuti sve
sjednice na pouzdanoj strani za korisnika iz tvrdnje 'sub'.

Token za odjavu ée imati isto zaglavlje kao i ID token, te ¢e biti potpisan. Primljeni token za odjavu je potrebno provijeriti na sli¢an nacin kao i ID token
(provjera potpisa, ispravnosti tvrdnje 'iss', itd.), uz nekoliko dopuna:

provjeriti postoji li tvrdnja 'events' sa svojstvom 'http://schemas.openid.net/event/backchannel-logout’

provjeriti da ne postoji tvrdnja 'nonce’

provjeriti jesu li tvrdnje 'iss', 'sub’, 'sid' istovjetne onima iz ID tokena za trenutnu ili nedavno postojec¢u korisnicku sjednicu
provjeriti postoje li barem jedna od tvrdnji 'sid" ili 'sub’, ili obje

Ostale provjere mogu biti vezane za ostale tvrdnje kako slijedi:

'jat' - kada je token izdan. Token ne smije biti iz buduénosti ili izdan predaleko u proslosti (npr. ne stariji od 2 minute)
'jti' - jedinstveni identifikator tokena,, npr. u smislu je li nedavno koriten isti token

'iss' - je li token izdan od ocekivanog izdavatelja

'aud’ - odgovara li vrijednost identifikatoru klijenta

Ako bilo koja od provjera ne prode, token za odjavu je potrebno odbaciti kao nevaljan.

1. Zahtjev za odjavom u pozadinskom kanalu

Autentikacijski posluzitelj Salje HTTP zahtjev koriste¢i metodu POST na registriranu lokaciju za odjavu u pozadinskom kanalu pouzdane strane. Tijelo
zahtjeva sadrzi parametar 'logout_token' ¢€ija je vrijednost Base64 URL kodirani token za odjavu. Na taj nacin autentikacijski posluzitelj javlja
pouzdanoj strani kojeg korisnika treba lokalno odjaviti.

PCOST {Back- Channel Logout Endpoint} HITP/1.1
Host: {Relying Party Host}
Cont ent - Type: application/ x-wwformurl ecoded

| ogout _t oken={ Logout Token} // Cbavezno

2. Odgovor na zahtjev za odjavom u pozadinskom kanalu
Pouzdana strana odgovara na zahtjev za odjavom u pozadinskom kanalu kako slijedi:

® ako je odjava uspjela, treba vratiti odgovor HTTP 200 OK
® ako odjava nije uspjela, treba vratiti odgovor HTTP 501 Not Implemented
® ako je zahtjev za odjavom neispravan, treba vratiti odgovor HTTP 400 Bad Request

Primjeri implementacije

Slijedi nekoliko primjera implementacije autentikacije u nekim programskim jezicima koristeci protokol OIDC. Navedeni primjeri su dani u pokazne
svrhe te ne predstavljaju obavezu koriStenja spomenutih programskih paketa, biblioteka, razvojnih okvira ili sli¢no. No, svakako je preporuka koristiti
neki postojeci, popularniji OIDC programski paket, jer oni tipicno omogucuju laganiju i sigurniju implementaciju autentikacije. Tijekom stvaranja
primjera koriStene su tada aktualne verzije paketa, pa je moguce da se nacin implementacije pomoc¢u njih u meduvremenu promijenio. Za najnovije
upute potrebno je prougiti dokumentaciju samog programskog paketa koji se Koristi.

Radi jednostavnosti prikaza samog koda, u primjerima su napravljene neke stvari koje bi u stvarnim aplikacijama trebalo izbjegavati, npr.:


http://schemas.openid.net/event/backchannel-logout
http://schemas.openid.net/event/backchannel-logout

® postupak autentikacije pokrenut je automatski, dok bi se u stvarnim aplikacijama postupak autentikacije mogao pokretati klikom na gumb
'Prijava’, '"AAI@EduHr prijava', ili sli¢no

® primjeri su napravljeni do trenutka dohvata korisni¢kih podataka, dok je u stvarnim aplikacijama dobivene korisni¢cke podatke potrebno
dodatno obraditi u smislu autorizacije, stvaranje korisnicke sjednice (eng. session), ili sli¢no

® konfiguracijske postavke su tvrdo kodirane (eng. hardcoded), dok bi ih u stvarnim aplikacijama trebalo dohvacati iz varijabli okruzenja (eng.
environment variables), ili sli¢no

PHP

Svi primjeri PHP paketa se mogu instalirati pomoc¢u alata Composer.

jumbojett / OpenID-Connect-PHP
Repozitorij paketa: https://github.com/jumbojett/OpenlID-Connect-PHP

U primjeru, Citav kod je sadrzan u jednoj datoteci 'index.php'. U njoj se zapocinje postupak autentikacije, te takoder sluzi i kao lokacija za
preusmjeravanje na koju ¢e autentikacijski posluzitelj vratiti autorizacijski kod. Paket ima moguénost automatskog dohvata OIDC konfiguracije sa
OIDC konfiguracijskog URL-a (nije potrebno zasebno definirati krajnje tocke). U trenutku pisanja primjera, ovaj paket je mogao koristiti samo certifikat
u PEM formatu (ne koristi funkcionalnost dohvata javnog klju¢a iz JSON web skupa kljueva).

index.php

<?php
requi re 'vendor/ aut ol oad. php';

if (session_status() == PHP_SESSI ON_NONE) {
session_start();

}

/1 TODO In real app, check if the user is already authenticated |ocally.
/1 1f so, prevent further processing, show warning nessage, redirect to another page, or simlar.

/1 Do the O DC authentication.

$i ssuer = 'https://1ogin.aaiedu. hr';
$clientld = ' YOUR CLIENT_ID ;
$clientSecret = ' YOUR CLI ENT_SECRET' ;

$oi dcCl i ent = new \ Junmboj ett\ Openl DConnect O i ent ($i ssuer, $clientld, $clientSecret);

/1 Provide the path to the public certificate from Openl D Provider (OP)
$oidcClient->setCertPath(__DIR _ . '/../storage/idp.crt');

$oi dcC i ent - >addScope([' openid', 'profile', 'hrEduPersonUni queNunber']);
$o0i dcCl i ent->set Redi rect URL(' https://your-app. exanpl e. or g/ i ndex. php');

/1 Start authentication or handl e incom ng authorization code.
$oi dcC i ent->aut henticate();

/1 Use appropriate nmethods to get user data.

// TODO In real app, log in the user locally, show success nessage, or similar.
var _dunmp($oi dcd i ent - >r equest User I nfo(' sub'));

var _dunp($oi dcd i ent - >get Verifiedd ains());

steverhoades / oauth2-openid-connect-client
Repozitorij paketa: https://github.com/steverhoades/oauth2-openid-connect-client
U primjeru postoje tri datoteke:

® bootstrap.php - zajednicki kod

® index.php - pokretanje autentikacije slanjem autorizacijskog zahtjeva

® callback.php - obrada dobivenog autorizacijskog koda i slanje zahtjeva za tokene

U trenutku pisanja primjera, ovaj paket je mogao koristiti samo certifikat u PEM formatu (ne koristi funkcionalnost dohvata javnog klju¢a iz JSON web
skupa klju¢eva). Potrebno je ruéno unijeti URL-ove za krajnje tocke (nema moguc¢nost automatskog dohvata OIDC konfiguracije sa OIDC
konfiguracijskog URL-a).
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bootstrap.php

<?php
requi re 'vendor/ aut ol oad. php';

if (session_status() == PHP_SESSI ON_NONE) {
session_start();

}

$o0i dcCli ent = new \ Openl DConnect Cl i ent\ Openl DConnect Provi der (
[

‘clientld =>'YOURCLIENT_ID,

"clientSecret' => 'YOUR CLI ENT_SECRET',

"idTokenl ssuer' => 'https://|ogin. aai edu. hr',

"redirectUi' => 'https://your-app. exanpl e.org/cal |l back. php',
url Aut hori ze' => 'https://|ogin.aaiedu. hr/sso/ nodul e. php/ oi dc/ aut hori ze. php',
url AccessToken' => 'https://I|ogin.aai edu. hr/ sso/ nodul e. php/ oi dc/ access_t oken. php',
"url ResourceOmnerDetails' => '"https://1ogin.aaiedu. hr/sso/ nodul e. php/ oi dc/ useri nfo. php',
"publicKey' =>"'file://'" . _DR_ . "/../storage/idp.crt',

signer' => new \Lcobucci\JWN\ Si gner\ Rsa\ Sha256()

$oi dcSt at eSessi onKey = ' O DC_STATE' ;

index.php

<?php
require 'bootstrap. php';

/1 TODO In real app, check if the user is already authenticated |ocally.
/1 If so, prevent further processing, show warning nessage, redirect to another page, or sinilar.

/1 Do the O DC authentication.

/1 W must set desired scopes here, otherw se 'openid scope will be used by default.
$redirectUrl = $oidcdient->getAuthorizationUl (['scope' => 'openid profile hrEduPersonUni queNunber']);

/] Save state so we can validate it later.
$_SESSI ON[ $0i dcSt at eSessi onKey] = $oi dcCient->getState();

/1 Do the authorization request...
header (' Location: ' . $redirectUrl);
exit();



callback.php

<?php
require 'bootstrap. php';

// TODO In real app, check if the user is already authenticated |ocally.
/1 1f so, prevent further processing, show warning nessage, redirect to another page, or simlar.

/1 W have to manual ly validate state
if (lisset($_GET['state']) || (! isset($_SESSI O\ $oi dcStateSessionKey])) || $_GET['state'] != $ SESSION
[ $0i dcSt at eSessi onKey] ) {

throw new \ Exception(' State paraneter not valid.');

}

/] State paraneter is validated. W can renove it so it can't be reused (and this page can't be refreshed).
unset ($_SESSI ON[ $oi dcSt at eSessi onKey] ) ;

/1 Get tokens...
try {
$t oken = $oi dcC i ent->get AccessToken(' aut hori zati on_code', [
'code' => $_GET[' code']
1);
} catch (\Exception $e) {
// TODO In real app log error, show error nmessage, redirect to another page, or simlar.
t hrow $e;

}

/'l Use appropriate nmethods to get user data.

/] TODO In real app, log in the user locally, show success nessage, or simlar.
$accessToken = $t oken- >get Token();

$ref reshToken = $t oken->get Ref reshToken();

$expi res = $t oken- >get Expires();

$hasExpired = $t oken->hasExpired();

$i dToken = $t oken->get | dToken();

$emai | = $idToken->getd ainm('email', false);

$al | A ai ms = $i dToken->get C ai ms();

var _dunp($al | d ai ns) ;

cicnavi / oidc-client-php
Repozitorij paketa: https://github.com/cicnavi/oidc-client-php

Paket ima mogu¢nost automatskog dohvata OIDC konfiguracije sa OIDC konfiguracijskog URL-a (nije potrebno zasebno definirati krajnje tocke), te
automatskog dohvata i obnove javnog klju¢a iz JSON web skupa klju¢eva.

Primjer koristenja vidljiv je u README datoteci u repozitoriju samog paketa: https://github.com/cicnavi/oidc-client-php

JavaScript

IdentityModel / oidc-client-js
Repozitorij paketa: https://github.com/IdentityModel/oidc-client-js

Paket je moguce instalirati pomocu alata 'npm’ ili je mogucée koristiti kompiliranu verziju dostupnu u mapi (eng. folder) 'dist. Zbog moguénosti razli€itog
nacina organiziranja JS koda te zbog tipi¢no vec¢eg broja potrebnih JS i HTML datoteka prilikom dizajniranja aplikacija, u nastavku je naveden samo
dio koda relevantan za obavljanje OIDC autentikacije. Paket omogucéuje koristenje tijeka autorizacijskog koda za javne klijente pomoc¢u PKCE
parametara, pa je iskoriSten takav nacin autentikacije (takav nacin je preporu¢en umjesto implicitnog tijeka).
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/1 TODO Make 'User Manager' class available in current context

/1 Exanple config to use for UserManager instance creation

const config = {
authority: "https://1ogin.aaiedu. hr/.well-known/ openi d-configuration",
client_id: "YOUR CLIENT_ID',

redirect _uri: "https://your-app.exanpl e.org/cal |l back",

response_type : "code",

scope: "openid profile hrEduPersonUni queNunber",

| oadUserInfo: false // Prevent additional request to userinfo endpoint, since all inforomationis in ID
t oken

H
const user Manager = new User Manager (confi g);

/1 Get user fromlocal storage, if available (session storage is used by default).
I/ Local user will be available if the authentication process was already perforned.
let user = null;

user Manager . get User (). then(l ocal User => {user = |ocal User});

/1 Method used to initiate an authentication process. This will trigger a redirect

/1 to the authentication server (authorization request).

user Manager . si gni nRedirect ();

/1 Method used to handl e incom ng authorization code on the callback URI, and then to fetch tokens.
/1 The result is user object.

user Manager . get User () .t hen(aut henti cat edUser => {user = authenticatedUser});

/1 User object contains tokens, clains...
consol e. l og(user, user.profile);

Vise primjera dostupno je u repozitoriju paketa: https://github.com/IdentityModel/oidc-client-js/tree/dev/samples

.NET

Microsoft.AspNetCore.Authentication.OpenldConnect
NuGet paket: https://www.nuget.org/packages/Microsoft. AspNetCore.Authentication.OpenldConnect

Unutar aplikacije potrebno je instalirati nuget paket: Microsoft. AspNetCore.Authentication.OpenldConnect. Paket moze koristiti tijek aturizacijskog
koda i ima moguénost automatskog dohvata OIDC konfiguracije sa OIDC konfiguracijskog URL-a, uklju¢ujuéi dohvat javnog klju¢a iz JSON web skupa
klju€eva. Lokacija za preusmijeravanje mora biti tipa 'https://neka-domena.neki-tld/{opcionalna-putanja}/signin-oidc'. Dakle, 'signin-oidc' je obavezan na
kraju, jer je to middleware za .NET koji odraduje cijeli postupak autentikacije. KoriStenje opsega 'openid' je obavezano.

Datoteka appsettings.json:

appsettings.json

"Openld": {
“Cientld": "YOUR CLIENT_ID",
"ClientSecret": "YOUR_CLI ENT_SECRET",
"Authority": "https://I|ogin.aaiedu. hr/"

}

Datoteke Startup.cs (kod koji nije relevantan za OIDC je uklonjen radi bolje Eitljivosti):


https://github.com/IdentityModel/oidc-client-js/tree/dev/samples
https://www.nuget.org/packages/Microsoft.AspNetCore.Authentication.OpenIdConnect

Startup.cs

using M crosoft. AspNet Core. Aut henti cati on. Cooki es;
using M crosoft.AspNet Core. Aut henti cati on. Qpenl dConnect ;

// * % %
public void ConfigureServices(lServiceCollection services)
{

// * % %

servi ces. AddAut henti cati on(options => {
options. Def aul t Scheme = Cooki eAut henti cati onDef aul ts. Aut henti cati onSchene;
options. Def aul t Chal | engeSchene = Qpenl dConnect Def aul t s. Aut henti cati onScheng;
b
. AddCooki e()
. AddOpenl dConnect (0 =>
{
. ResponseType = "code";
.Cientld = Configuration["Openld:Cientld"];
.CientSecret = Configuration["Openld:dientSecret"];
.Authority = Configuration["Qpenld: Authority"];
. Scope. Add( " openi d");
. Scope. Add( " hr EduPer sonUni quel D") ;
. Scope. Add("cn");
. Scope. Add("nmi | ");
. Scope. Add( " hr EduPer sonQ B") ;
. Scope. Add( " hr EduPer sonPer si stent| D");
. Si gnl nSchene = " Cooki es";
. TokenVal i dati onParaneters = new TokenVal i dati onPar aneters

~~ 0 O 0O 000 O0OO0OO0OO0OO0OOo

Val i dat el ssuer = true,
Val i dat el ssuer Si gni ngKey = true
b
1
servi ces. AddAut hori zation();
// * k%

}

public void Configure(lApplicationBuilder app, |WbHostEnvironment env)

{
// * k%
app. UseAut henti cation();
app. UseAut hori zation();
// * k%

Primjer dohvata korisnickih podataka:

var principal = HtpContext.User as d ai nsPrincipal;

foreach (var claimin principal.C ains)

{

Console. WiteLine("Claim " + claimType + " : " + claimValue);
}
[l *** or...

string commonNane = User. FindFirst("cn"). Val ue;

Hvala kolegi Vidu Kasi¢u na suradnji u pripremi upute za paket Microsoft.AspNetCore.Authentication.OpenldConnect.

mod_auth_openidc
Repozitorij modula: https://github.com/zmartzone/mod_auth_openidc

mod_auth_openidc je modul Apache HTTP posluZitelja koji omoguéuje provjeru autenti¢nosti i autorizacije kroz implementaciju OpenID Connect
(OIDC) protokola. Modul funkcionira kao OpenID Connect Relying Party (RP) koji provjera autentiénost korisnika na OpenlD Connect Provider-u, u
ovom slucaju AAI autorizacijskom posluzitelju.


https://github.com/zmartzone/mod_auth_openidc

Prilikom pristupa zasti¢enom sadrzaju modul ¢e od korisnika zatraziti sigurnosni token. Ukoliko token nije pronaden, modul ¢e upit usmjeriti prema AAI

autorizacijskom posluZzitelju koji ¢e nakon uspjeSne prijave dodijeliti token i time dozvoliti pristup.

Konfiguraciji se moze pristupiti tek nakon $to se u registru AAl resursa postave OIDC parametri. Kod otvaranja resursa prikazat ¢e se vrijednosti Client
ID i Secret (OIDCClientID i OIDCClientSecret). Pod Lokacije za preusmjeravanije upisite adresu gdje ¢e korisnik biti preusmjeren nakon uspjesne
provjere autenti¢nosti (OIDCRedirectURI). Za kraj treba jo$ odabrati openid i profile (OIDCScope) medu raspoloZivim standardnim opsezima.

Na samome posluzitelju je potrebno instalirati programsku podrsku kroz paket libapache2-mod-auth-openidc na Debianu ili mod_auth_openidc na
CentOS-u i potom omoguciti auth_openidc modul.

Konfiguracija se postavlja u Apache virtualnom hostu koristeéi vrijednosti postavljene u prethodnim koracima.

Parametar

O DCPr ovi der Met adat a
URL*

O DCRedi rect URI
aDCdientlD

O DCd i ent Secr et

O DCCr ypt oPassphr ase

O DCRenpot eUser O ai m

O DCScope

Locati on

Opis

Konfiguracijska poveznica AAI autorizacijskog posluzitelja

Lokacija za preusmjeravanje postavljena u AAl resursu

Client ID vrijednost postavljena u AAl resursu

Secret vrijednost postavljena u AAI resursu

Proizvoljna lozinka za zastitu kolacica i predmemorijskih zapisa

Vrijednost u kojoj se nalazi REMOTE_USER varijabla
prijavljenog korisnika

Opseg postavljen u AAl resursu

Konfiguracijski element zasti¢ene putanje

OIDCProviderMetadataURL* poveznice po vrsti odabranog resursa:

Vrsta resursa QO DCPr ovi der Met adat aURL

test https://fed-lab.aaiedu.hr/.well-known/openid-configuration

produkcija https://login.aaiedu.hr/.well-known/openid-configuration

Primjer Apache konfiguracije:

Primjer

https://fed-lab.aaiedu.hr/.well-known/openid-
configuration

https://neki.host. hr/protected
123-123

123123123

123123123123

preferred_username

openid profile

<Location "/">
Require valid-user
AuthType openid-connect
</Location>

O DCProvi der Met adat aURL https://fed-1ab. aai edu. hr/. wel | - known/ openi d- confi guration
O DCRedirect URI https://neki.host.hr/protected

A DCdientlD 123-123

O DCd i ent Secret 123123123

O DCCr ypt oPassphrase 123123123123

O DCRenot eUser C ai m pref erred_user nanme
O DCScope "openid profile"

<Location "/">
Requi re valid-user

Aut hType openi d- connect

</ Locati on>

Hvala kolegi Mariu Goljaku na pripremi uputa za mod_auth_openidc.

Dnevnik promjena (eng. changelog)

listopad 2022.
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® dodana podrska za opseg 'offline_access'. Do sada, token za osvjeZzavanje se uvijek izdavao u autentikacijskom tijeku autorizacijskog koda.

Radi dodatnog uskladivanja sa OIDC specifikacijom, od sada token za osvjezavanje se izdaje samo ako ga klijent "zatrazi" pomoc¢u opsega
(eng. scope) 'offline_access' (https://openid.net/specs/openid-connect-core-1_0.html#OfflineAccess). Ovime je takoder ispravljena greska u
kojoj je autentikacijski posluzitelj neispravno javljao da opseg 'offline_access' nije podrzan, iako je uvijek vra¢ao token za osvjezavanje.
Implementacije koje se u autentikacijskom postupku oslanjaju na token za osvjeZzavanje trebaju osigurati da u registru resursa https://registar.
aaiedu.hr/ OIDC klijent ima registriran opseg 'offline_access'. Autentikacijski posluzitelj neée izdati token za osvjezavanje ako klijent nema
registran opseg 'offline_access'. Ova promjena nema utjecaja na klijente koji se ne oslanjanju na token za osvjezavanje u atuentikacijskom
postupku.

srpanj 2022.

Promjene koje mijenjaju postojeci nacin obavljanja autentikacije i mogu prouzrogiti prekide (eng. breaking changes):

ako se u nekom autentikacijskom tijeku izda pristupni token, ID token viSe ne sadrzi tvrdnje o autenticiranom korisniku, nego samo tvrdnje o
autentikacijskom dogadaju. Do sada, ID token je uvijek sadrzavao i tvrdnje o autentikacijskom dogadaju i tvrdnje o korisniku, te je HTTP
zahtjev na krajnju to¢ku za korisni¢ke podatke bio opcionalan. Od sada, ako je u autentikacijskom tijeku izdan i pristupni token, njega je
potrebno iskoristiti za dohvat korisnickih podataka sa krajnje tocke za korisnicke podatke. Primjer autentikacijskog tijeka u kojem se izdaje
pristupni token i koji je implementiran u AAI@EduHr je tijek autorizacijskog koda. Dakle, ova promjena utje¢e na one OIDC klijente koji su
koristili tijek autorizacijskog koda i koji su podatke o korisniku dohvacali samo iz ID tokena, te nisu radili poseban HTTP zahtjev na tocku za
korisni¢ke podatke. Takvi klijenti ¢e morati implementirati dohvat korisnickih podataka sa krajnje tocke za korisni¢ke podatke. Promjena je
napravljena zbog uskladivanja sa OIDC specifikacijom (https://openid.net/specs/openid-connect-core-1_0.html#rfc.section.5.4).

promijenjen je URI za 'token_endpoint' (krajnja to€ka za izdavanje tokena). Posto se 'token_endpoint' koristi u samom autentikacijskom
postupku, problem mozZe nastati sa onim klijentima koji imaju zahardkodiranu vrijednost samog URI-a. Takoder, problem mozZe nastati sa
onim klijentima koji programatski dohvacaju vrijednost sa AAI@QEduHr OIDC konfiguracijskog URL-a (npr. https://login.aaiedu.hr/.well-known
/openid-configuration za produkciju ili https://fed-lab.aaiedu.hr/.well-known/openid-configuration za testno okruzenje), ali dohvacenu
konfiguraciju na neko vrijeme stavljaju u predmemoriju (eng. caching). Takvi klijenti ¢e morati azurirati URI za 'token_endpoint'. Kako bi se
izbjegli prekidi u radu samih usluga, sustav AAI@QEduHr ¢e u prijelaznom razdoblju omoguciti koritenje i jednog i drugog URI-ja (starog i
novog). Tijekom tog razdoblja potrebno je osigurati da klijenit koriste novi URI za 'token_endpoint'.

Nove znacajke:

implementiran OIDC implicitni tijek (https://openid.net/specs/openid-connect-core-1_0.html#ImplicitFlowAuth).
implementirana moguénost pokretanja odjave korisnika prema specifikacijama "RP-Initiated Logout 1.0" (https://openid.net/specs/openid-
connect-rpinitiated-1_0.html) i "Back-Channel Logout 1.0" (https://openid.net/specs/openid-connect-backchannel-1_0.html). Sukladno tome,
prilikom registracije klijenata sada je moguce definirati dozvoljene lokacije za preusmjeravanje nakon pokretanja odjave i lokaciju za odjavu u
pozadinskom kanalu.
pobolj$an prikaz i objasnjenje greSaka u autentikacijskom postupku. Do sada, u slu¢aju greske u autentikacijskom postupku prikazala bi se
stranica sa porukom o neobradenoj iznimci (eng. unhandled exception). Od sada, prikaz i objasnjenje greSaka je viSe u skladu sa OAuth2 i
OIDC specifikacijom (https://datatracker.ietf.org/doc/html/rfc6749#section-5.2, https://openid.net/specs/openid-connect-core-1_0.
html#AuthError). Na primjer, u slu¢aju da za odredeni autentikacijski tijek nisu dani svi potrebni parametri prikazat ¢e se poruka o
neispravnom zahtjevu. U sluéaju neispravnog identifikatora klijenta, lokacije za preusmjeravanje, tajnog klju¢a ili sli¢no, prikazat ¢e se poruka
o neuspjeloj validaciji ili autentikaciji klijenta. U slu¢aju da je klijent uspjesno validiran / autenticiran, ali problem postoji u nekom drugom
parametru (npr. neispravan opseg ili sli¢no), na lokaciju za preusmjeravanje ¢e se vratiti poruka o gresci preko 'error' i 'error_description'
parametra, kako spomenute specifikacije i predvidaju.
implementirana podrska za parametar 'prompt' sa vrijednosc¢u 'login' u autentikacijskom zahtjevu pomocu kojeg se moze forsirati ponovna
autentikacija korisnika, ako korisnik ve¢ ima aktivhu SSO sjednicu (https://openid.net/specs/openid-connect-core-1_0.html#AuthRequest).
implementirana podrsSka za parametar 'max_age' u autentikacijskom zahtjevu pomocu kojeg se moze definirati maksimalno proteklo vrijeme u
sekundama od kad se korisnik autenticirao, ako korisnik ve¢ ima aktivno SSO sjednicu (https://openid.net/specs/openid-connect-core-1_0.
html#AuthRequest)
implementirano zahtjevanje pojedinih tvrdnji pomocu parametra 'claims’ (https://openid.net/specs/openid-connect-core-1_0.
html#ClaimsParameter)
prilikom registracije javnog klijenta omoguéeno definiranje dozvoljenih ishodista (eng. allowed origins) sa kojih ¢e biti dopusteno slati zahtjeve
prema krajnjoj tocki za korisnicke podatke. Ovo je prvenstveno namijenjeno JavaScript klijentima tj. klijentima koje se izvr§avaju u web
pregledniku pa je za njih potrebno postivati mehanizam CORS (Cross-Origin Resource Sharing https://developer.mozilla.org/en-US/docs/Web
[HTTP/CORS)
omoguceno koristenje standardne tvrdnje 'address' (https://openid.net/specs/openid-connect-core-1_0.html#AddressClaim)
u zahtjevu prema krajnjoj tocki za korisni¢ke podatke omogucéeno slanje pristupnog tokena u tijelu HTTP zahtjeva (HTTP POST metoda, https
:/ldatatracker.ietf.org/doc/html/rfc6750#section-2.2)
dodane tvrdnje 'issuer' i 'kid" u pristupni token
dodana tvrdnja 'at_hash' u ID token - raspr&ena vrijednot pristupnog tokena (eng. access token hash value)
dodan tvrdnja 'sid' u ID token - identifikator sjednice (eng. session ID)
na OIDC konfiguracijskom URL-u, u JSON-u su aZurirana ili dodana sljede¢a svojstva:

O token_endpoint - promijenjen URI
end_session_endpoint - novo svojstvo (URI)
response_types_supported - promijenjeno, tj. u polje dodane nove vrijednosti
token_endpoint_auth_methods_supported - novo svojstvo (polje)
request_parameter_supported - novo svojstvo (boolean)
grant_types_supported - novo svojstvo (polje)

O O O O O
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O claims_parameter_supported - novo svojstvo (boolean)
O backchannel_logout_supported - novo svojstvo (boolean)
O backchannel_logout_session_supported - novo svojstvo (boolean)

Ispravke:

® u pristupnom tokenu osigurano postavljanje vremenskih oznaka u cijelobrojnom obliku
® u slucaju ponovne upotrebe istog autorizacijskog koda, svi tokeni izdani na temelju tog autorizacijskog koda ¢e biti ozna¢eni kao nevaljani (htt
ps://tools.ietf.org/html/rfc6749#section-4.1.2)

studeni 2021.

® dodan primjer implementacije pomoc¢u Apache modula mod_auth_openidc

travanj 2021.

® dodan opis kori$tenja u testnom okruzenju AAI@EduHr Lab
® dodan primjer implementacije u PHP-u pomoc¢u paketa cicnavi/oidc-client-php

veljada 2021.

® dodan primjer imlementacije u okruzenju .NET pomoc¢u NuGet paketa Microsoft. AspNetCore.Authentication.OpenldConnect
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