Informacijski sustavi za REST API

U ovom prozoru se evidentiraju oni informacijski sustavi koji ¢e pristupati
ISVU kroz REST API.

Za svaki informacijski sustav se evidentiraju osnovni opisni podaci (naziv,
opis...), a osim njih, klju¢ni su podaci tip (lokalni i viseinstitucijski) i vlasnik
sustava (ustanova).
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Slika 1. Izgled prozora Informacijski sustavi za REST API

Na ovoj stranici:

® Dozvole za rad s podacima o informacijskim sustavima
® Podaci za pristup (korisnic¢ko ime i lozinka)

® Omogucavanije pristupa informacijskom sustavu REST API
sucelju

® Qgrani¢avanje pristupa informacijskom sustavu REST API
sucelju

® ViSeinstitucijski informacijski sustav

Sifra - Sifru generira sustav i korisnik je ne moze promijeniti. Ona na jedinstven nagin odreduje informacijski sustav.
Kratica - Upisuje se kratica informacijskog sustava, odnosno znakovni niz maksimalne duljine 15 znakova.

Naziv - Naziv informacijskog sustava koji moze imati najviSe 60 znakova.

Tip - Tip informacijskog sustava. MozZe biti lokalni i viSeinstitucijski.

Lokalni sustav je onaj kojega ¢e koristiti samo vlasnik, odnosno ugiliste uklju€eno u ISVU. On pristupa samo podacima tog ucilista, i evidentira ga sama
ustanova.

Viseinstitucijski sustav moze pristupati podacima onih uciliSta koja to sama dopuste ($to se evidentira u okviru Dozvole ustanova za viseinstitucijski
informacijski sustav). Ovaj tip sustava evidentira Centar potpore ISVU temeljem dobivene dokumentacije.



Vlasnik - Ustanova koja je vlasnik informacijskog sustava.

Kratki opis - Kratki opis informacijskog sustava koji mozZe imati najvise 100 znakova.
Dugi opis - Dugi opis informacijskog sustava.

URL s informacijama o sustavu - URL s informacijama o sustavu.

Login za prijavu u sustav - Sustav generira korisnicko ime (login) koje ¢e ovaj informacijski sustav koristiti za pristup podacima. Detaljnije u poglavlju Podaci
za pristup (korisnicko ime i lozinka).

Dozvoljeni IP raspon za klijenta - Raspon IP adresa s kojih je dozvoljena obrada zahtjeva. Detaljnije u poglavlju Ograni¢avanje pristupa informacijskom
sustavu REST API sucelju.

Kontakt email - Email adresa za kontaktiranje vezano za informacijski sustav.
Kontakt tel. - Telefonski broj za kontaktiranje vezano za informacijski sustav.
Omoguéen od vlasnika - Je li sustav omogucen od strane vlasnika. Detaljnije u poglavlju Omoguc¢avanje pristupa informacijskom sustavu REST API sucelju

Omoguéen od Centra potpore ISVU - Je li sustav omoguéen od Centra potpore ISVU. Detaljnije u poglavlju Omogucavanje pristupa informacijskom
sustavu REST API sucelju.

Objavljen - Vlasnik sustava moze omoguditi objavu podataka u Pregledniku informacijskih sustava ovlastenih za spajanje na ISVU.

Preporuke ustanova za vi$einstitucijski informacijski sustav - Popis visokih ucilista koji preporucuju koristenje doti¢nog informacijskog sustava, u smislu
potpore prvenstveno pri pokretanju tog informacijskog sustava.

Dozvole ustanova za viSeinstitucijski informacijski sustav - Popis visokih ugiliSta koji su dali dozvolu doti€énom informacijskom sustavu da pristupa njihovim
podacima.

Kljugne rijedi - Lista od maksimalno 10 klju¢nih rije¢i vezanih za informacijski sustav (kljuéna rije¢ moze biti i tekst koji se sastoji od viSe rije¢i).

U ovom prozoru moguce je izdati lozinku za pristup informacijskom sustavu odabirom alata Generiranje lozinke za pristup. Ta opcija je detaljnije
objasnjena u poglavlju Podaci za pristup (korisni¢ko ime i lozinka).

Takoder moguce je pregledati sve evidentirane klju¢ne rijeci koriStenjem alata Koristene kljucne rijeci. Otvara se lista s popisom koristenih klju¢nih rijeci uz
informaciju o broju pojavljivanja pojedine klju¢ne rijeci.


https://wiki.srce.hr/pages/viewpage.action?pageId=8486976#InformacijskisustavizaRESTAPI-Podacizapristup(korisnikoimeilozinka)
https://wiki.srce.hr/pages/viewpage.action?pageId=8486976#InformacijskisustavizaRESTAPI-Podacizapristup(korisnikoimeilozinka)
https://wiki.srce.hr/pages/viewpage.action?pageId=8486976#InformacijskisustavizaRESTAPI-OgranicavanjepristupainformacijskomsustavuRESTAPIsucelju
https://wiki.srce.hr/pages/viewpage.action?pageId=8486976#InformacijskisustavizaRESTAPI-OgranicavanjepristupainformacijskomsustavuRESTAPIsucelju
https://wiki.srce.hr/pages/viewpage.action?pageId=8486976#InformacijskisustavizaRESTAPI-OmogucavanjepristupainformacijskomsustavuRESTAPIsucelju
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https://wiki.srce.hr/pages/viewpage.action?pageId=8486976#InformacijskisustavizaRESTAPI-OmogucavanjepristupainformacijskomsustavuRESTAPIsucelju
https://www.isvu.hr/api/preglednik/index.html
https://wiki.srce.hr/pages/viewpage.action?pageId=8486976#InformacijskisustavizaRESTAPI-Podacizapristupkorisnickoimeilozinka
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Slika 2. Izgled prozora Lista-Klju¢na rije¢

Dozvole za rad s podacima o informacijskim sustavima

Korisnici s visokoskolskih ustanova u prozoru Informacijski sustavi za REST APl mogu raditi s podacima svojih lokalnih informacijskih sustava. Takoder
mogu vidjeti sve evidentirane vi$einstitucijske informacijske sustave, te evidentirati ili ukloniti dozvolu svog ucilista viSeinstitucijskom sustavu za rad s
pripadnim podacima tog ucilista. Uz viSeinstitucijske informacijske sustave mogu vidjeti koje su ustanove dale preporuku tom informacijskom sustavu, ali
ne mogu vidjeti koje su druge ustanove dale dozvole za koriStenje svojih podataka. U listu Dozvole ustanova za viseinstitucijski informacijski sustav jedino
mogu dodati svoju ustanovu (€ime se daje dozvola za pristup podacima te ustanove), ili ju obrisati iz popisa (¢ime se ukida dozvola pristupa podacima
ustanove).

Podaci za pristup (korisni€ko ime i lozinka)

Prilikom evidencije informacijskog sustava automatski se stvara novo korisnicko ime (login) koje ¢e ovaj informacijski sustav koristiti za pristup podacima.
Korisni¢ko ime se kreira u formatu

<kratica informacijskog sustava>.<domena>, pri ¢emu je kratica stvarni uneseni podatak za informacijski sustav, a domena je prvi dio URL adrese vlasnika
iza predmetka www (dakle, domena za informacijski sustav kojem je vliasnik Sveugilisni raCunski centar Srce s URL-om www.srce.unizg.hr bi bila srce).
Ukoliko URL vlasnika nije evidentiran, za domenu se koristi kratica vlasnika evidentirana u prozoru organizacijska jedinica, a ukoliko i taj podatak nije
evidentiran, koristi se sama Sifra ustanove vlasnika.

U slucaju izmjene podataka kratica ili viasnik ¢e se automatski promijeniti i korisni¢ko ime za pristup sustavu, ali samo ako ve¢ za ovaj informacijski sustav
nije izgenerirana lozinka. Nakon $to je izgenerirana lozinka za pristup, login se viSe ne¢e mijenjati.

Generiranje korisnickog imena za pristup sustavu obavlja viasnik lokalnog informacijskog sustava, odnosno Centar potpore za viSeinstitucijski informacijski
sustav, koristenjem opcije Alati -> Generiranje lozinke za pristup. Promjena lozinke za pristup se obavlja na isti na€in — generiranjem nove lozinke.

Na slici je prikazan pregled ispisa nove lozinke koji se pojavljuje odmah po generiranju lozinke za pristup.


http://www.srce.unizg.hr
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Korisnicko ime i lozinka za pristup ISVU REST API

Temeliem odobrenog Zahtjeva za koristenjem 15V¥U REST APl za ustanovu
Fakultet strojarstva i brodogradnje i evidentiranih podataka o informacijskom
sustavu koji ce ga koristiti (Demonstracijski sustav) izdaju se korisnicko ime i
lozinka za pristup servisu.

Lozinku je moguce promijeniti samo generiranjem nove lozinke u modulu ISVU
Admin Koordinator.

Korisnicko ime;
demo.fsb
Lozinka:

zusil9gvedi546

Napomene:
Korisnicko ime i lozinku unijeti doslovno onako kako su
napisani, paziti na velika i mala slova.

U smislu sigurnosti preporucamo da korisnicko ime i lozinku
za pristup ISVU REST API ¢uvate na skrivenom mijestu. U
slucaju da ¢e korisnicko ime i lozinka biti upisani u
konfiguracijske datoteke informacijskog sustava,
preporucamo da te konfiguracijske datoteke budu kriptirane,
te da pravo pristupa ima samo ograniceni broj osoba.
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Slika 3. Pregled ispisa nove lozinke

Omogucéavanije pristupa informacijskom sustavu REST API suéelju

Da bi mogao pristupati ISVU kroz REST API, svaki sustav mora biti omogucen i od vlasnika i od Centra potpore ISVU. Prilikom evidencije lokalnog
informacijskog sustava, sustav je automatski omoguéen od Centra potpore. Centar potpore moze u svakom trenutku onemoguciti pristup bilo kojem
informacijskom sustavu. Vlasnik takoder moze sam onemoguditi svoj sustav prema potrebi.

Ograni€avanje pristupa informacijskom sustavu REST API su¢elju

U ISVU REST API sucelje ugradena je mogucnost ograni¢enja obrade zahtjeva koje se temelji na IP adresi s koje je zahtjev poslan. Vlasnik moze, po
potrebi, definirati u CIDR notaciji dozvoljeni raspon IP adresa za REST API klijente.

Ako se IP adresa s koje je zahtjev poslan, nalazi u evidentiranom rasponu, tada se zahtjev obraduje, a inace se zahtjev odbija. Ukoliko raspon IP adresa
nije evidentiran za pojedini informacijski sustav, to znaci da se opisana provjera nece obavljati.

Viseinstitucijski informacijski sustav

Ovaj tip sustava evidentira Centar potpore ISVU temeljem dobivene dokumentacije.

Kako vlasnik viSeinstitucijskog sustava moZe biti ustanova koja je izvan sustava visokog obrazovanja (npr. javni prijevoz i sl.), takav informacijski sustav
mora imati potporu nekoliko uéilista prije samog pokretanja.



(D Ustanova vlasnik sustava na adresu isvu@srce.hr treba dostaviti sliedeé¢e podatke:
- naziv —
- kratica -
- kratki opis (do 120 znakova) —
- dugi opis (do 1000 znakova) —
- URL s informacijama o sustavu -
- jedan kontakt e-mail —
- jedan kontakt broj telefona —

- dozvoljeni raspon IP adresa s kojeg ¢e sustav pristupati ISVU REST API-ju (opcionalno) -

Ovijerene preporuke $alju visoka uciliSta na adresu Srca, Centar potpore ISVU-a ih evidentira u sustav, nakon ¢ega su vidljive u okviru Preporuke ustanova
za viseinstitucijski informacijski sustav. Preporuku je moguce skinuti na linku vist_vu_suglasnost.doc

Nakon $to je Centar potpore ISVU-a evidentirao viSeinstitucijski sustav, da bi vanjski sustav magao pristupiti podacima visokog uéilista, visoko uciliste
mora dohvatiti zapis o viSeinstitucijskom sustavu te evidentirati dozvolu za svoju ustanovu, u okviru Dozvole ustanova za viseinstitucijski informacijski
sustav.
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Slika 4. Okvir u koji se unosi zapis o ustanovi

Nakon toga je jo$ potrebno evidentirati konkretne dozvole za pojedine vrste resursa, u prozoru Dozvoljene funkcije za informacijske sustave za REST API.

U postupku razvoja i testiranja informacijskog sustava preporuka je otvoriti identian informacijski sustav na probnoj bazi (poslati zahtjev Centru
potpore nakon dobivenih preporuka) te evidentirati potrebne dozvole koristenjem modula Admin Koordinator Proba.
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