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AAI@EduHr

« Autentikacijska i autorizacijska
infrastruktura znanosti i
(visokog) obrazovanja u RH

* u produkciji od 1. ozujka 2006.
* hub-and-spoke arhitektura
. 31 listopada 2015. godine:

228 mati¢nih ustanova (imenika)
845.530 elektronickih identiteta
454 usluge (resursa)

sastavnice (svi subjekti)
http://www.aaiedu.hr/sastavnice/

povezana u globalne
sustave eduroam i eduGAIN

 web: http://www.aaiedu.hr
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« e-mail: aai@srce.hr .

* Pravilnik o ustroju, ver.1.3.1.
(http://www.aaiedu.hr/docs/AAI@EduHr-pravilnik-ver1.3.1.pdf)

(@ srce


http://www.aaiedu.hr/sastavnice/
http://www.aaiedu.hr/
mailto:aai@srce.hr

Sigurnost i zastita privatnosti

« zastita kroz 3 vrste mjera:
* organizacijske
. informacijske Davatelj usluge,
* tehnicke (tehnoloske)

Davatelj usluge,,

e osnovni elementi: Mati¢na ustanova,
* Pravilnik o ustroju .
- sustav certificiranja subjekata (mati¢nih ustanova i usluga) Matina ustanova,
« arhitektura (i koristeni protokoli) sustava AAI@EduHr
* registri mati¢nih ustanova i usluga u sustavu AAI@EduHr

* iznimno je vazno da se mati¢ne ustanove pridrzavaju normi i svojim
postupcima ne ugrozavaju privatnost i sigurnost e-identiteta

(@ srce



Sustav certificiranja

* subjekt certificiranja = mati¢na ustanova ili usluga

« certificiranje = provjera uskladenosti subjekta
s normama koje su:
* organizacijske
* informacijske
+ tehnicke (tehnoloSke) Matiéna ustanova,

Davatelj usluge,

Davatelj usluge,,

Mati¢na ustanova,,

* provjere provodi:
* subjekt (samoprovjerom)

» Srce - Koordinator AAI@EduHr (neposrednim uvidom
ili korisStenjem nadzornih/testnih programa/uredaja)

 http://www.aaiedu.hr/certificiranje/

(@ srce



AAI@EduHr u brojkama

(kretanje broja identiteta i registriranih resursa)
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AAI@EduHr u brojkama
(promet na sredisnjim RADIUS posluziteljima)
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Kretanje broja uspjesnih autentikacija

na sredisnjim RADIUS posluziteljima
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AAI@EduHr u brojkama
(promet na sredisnjim SSO/login posluziteljima)
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Kretanje broja uspjesnih autentikacija
na sredisnjim SSO posluziteljima
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AAI@EduHr u brojkama
(http://f-ticks.aaiedu.hr/statistike/)
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AAI@EduHr - arhitektura

v f r
eduroam eduGAIN
RADIUS RADIUS HTTPS / SAML
HTTPS / SAML

|

Sredisnji servisi

N

RADIUS

RADIUS AAI@EduHr
(MDS, RADIUS proxy, HTTPS / SAML
HTTPS / SOAP FWS, login/SSO)
AOSI-WS
& AAI@EduHr
RADIUS komponenta
posluzitelj J
y y
y z N
[ LDAP imenik ] [ korisnik uid@realm.hr ]47»[ Ulazna tocka
Mati¢na ustanova / .
\_ \_ Davatelj usluge )
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AAI@EduHr: IdM

AAI@EduHr

maticna ustanova

G

e




AOSI sustav plug-inova

 okidaju se akcije:

beforeAddUser - prije pokuSaja dodavanja e-identiteta u LDAP
afterAddUser - nakon poku$aja dodavanja e-identiteta u LDAP
beforeDeleteUser - prije pokuSaja brisanja e-identiteta iz LDAP-a
afterDeleteUser - nakon pokusaja brisanja e-identiteta iz LDAP-a
beforeChangeAttribute - prije poku$aja promjene e-identiteta u LDAP-u
« afterChangeAttribute - nakon pokusaja promjene e-identiteta u LDAP-u

* before* akcije mogu otkazati izvodenje plug-inova ili slijede¢e osnovne funkcije

* before* akcije mogu proslijediti poruke after* akcijama

* moguce je aktivirati viSe plug-inova koji se izvrSavaju slijedno

» dokumentacija na webu (http://www.aailedu.hr / http://developer.aaiedu.hr)

(@ srce
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AOSI plug-inovi: primjeri

&

AOSI

o

Web service plug-in MS Active Directory plug-in

(@ srce



Alternativni protokoli

OpenlD
OpenlID Connect

Sredisnji servisi
AAI@EduHr

HTTPS / SAML 2.0
OpenID
OpenlD Connect
CAS

HTTPS / SOAP

PR (—

AA komponenta

AOSI-WS

\. J
A

& J

LDAP imenik [ korisnik uid@realm.hr ]4——4{ Ulazna tocka ]
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Upravljanje grupama (VO) u sustavu AAI@EduHr
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Sustav eduGAIN

Inter-federacijska usluga razvijena u okviru projekta GEANT

« povezuje federacije e-identiteta (AAl infrastrukture)
primarno nacionalne znanstvene i obrazovne AAl

« temeljni cilj: olakSati medunarodnu suradnju i razmjenu informacija
kroz povezivanje nacionalnih AAl

* kljuéno je osigurati povjerenje medu svim ¢imbenicima (federacije,
IdP-ovi, SP-ovi)
jasno definirana pravila i norme (Policy Framework)
« sigurna i pouzdana tehniCka rjeSenja

(@ srce



AAI@EduHr u eduGAIN-u

* AAI@EduHr je punopravna ¢lanica eduGAIN-a
« Srce kao koordinator/operator zastupa AAI@EduHr u tijelima eduGAIN-a

* model koji primjenjujemo:
+ sve mati¢ne ustanove su ukljuene samim povezivanjem AAI@EduHr u eduGAIN
* isporuka atributa prema preporuci eduGAIN Attribute Profile
* moguce je zatraZiti iskljuivanje (opt-out)
* usluge ulaze iskljucivo na vlastiti zahtjev (opt-in)
* moraju ispuniti potrebne tehnicke i organizacijske uvijete

» viSe informacija o eduGAIN-u
* http://www.edugain.org

(@ srce


http://www.geant.net/service/eduGAIN/resources/Documents/GN3-11-012 eduGAIN_attribute_profile.docx
http://www.edugain.org/

Kako uslugu povezati u eduGAIN?

* obavijestiti Srce (koordinatora federacije) o namjeri
 Srce pruza potrebnu tehnicku i organizacijsku potporu

- prilagoditi pravila usluge
* Privacy policy / CoCo

* provesti potrebne tehniCke prilagodbe vezane uz
* upravljanje atributima i pravima pristupa
« prilagodbu WAYF / login sucelja
* publiciranje i dohvat metapodataka
* provjeru tehniCke ispravnosti svin komponenti
(ukljucivo i certifikat posluZzitelja)
 Srce obavlja prijavu usluge i publiciranje
odgovaraju¢ih metapodataka u eduGAIN MDS

(@ srce



AAI@EduHr Lab

 okruzenje za testiranje i razvoj novih aplikacija

* tehnoloski identiCno produkcijskom sustavu, ali bez mogucnosti koristenja
produkcijskih sredis$njih servisa i podataka (ij. e-identiteta)

* na raspolaganju svim (potencijalnim) davateljima usluga

« usluge koje su u registru resursa oznacene kao testne mogu rabiti samo
AAI@EduHr Lab okruzenje

* http://fed-lab.aaiedu.hr/

(@ srce
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Izdvojeno (2015.)

- unaprijedena redundancija sredisSnjih servisa

* politika promjene po€etne lozinke
* mehanizam: LDAP pasword policy overlay
* novi paketi za mati¢ne ustanove bit ¢e raspolozivi u prosincu 2015.
* prilagodba sredisnjeg SSO/login servisa

» podrsSka davateljima usluga
* ISVU u potpunosti koristi autentikaciju putem AAI@EduHr
 podrSka za Office 365 (osiguran automatski provisioning)
 unaprijedene upute, podrdka za dodatne alate i platforme
* broj resursa se znatno povecao u proteklih godinu dana (317 > 454)

* novi Web (objava u prosincu)

- certifikati za RADIUS i AOSI-WS posluzitelje mati¢nih ustanova

(@ srce



Redundancija u sustavu AAI@EduHr (1)

« sredisnji servisi sustava AAI@EduHr smjesSteni su na racunalnim
klasteru koji se sastoji od tri posluzitelja

* u slu€aju ispada bilo kojeg Cvora, ostali Cvorovi preuzimaju njegove
servise

« Sto u sluaju mreznog ispada hale u Srcu, havarije, nestanka struje?

* RADIUS klijenti se mogu podesiti tako da im sekundarni RADIUS posluZitel]
bude bilo gdje.
* poseban izazov: (web) klijenti koji rabe SSO/login sustav
* novo rjesenje: posluzitelj na izdvojenoj lokaciji (novi podatkovni centar

Srca na kampusu Borongaj) koji po potrebi automatski preuzima
funkcije posluzitelja u zgradi Srca

(@ srce



Redundancija u sustavu AAI@EduHr (2)

* novo rjesenje: u punoj produkciji od rujna 2015.

* na posluzitelju na izdvojenoj lokaciji
+ stalno su aktivni RADIUS i FWS servisi koji rade kao sekundarni posluzitelji za
sve usluge koje koriste te protokole

» odrzava se funkcionalna replika MDS baze

* tri nadzorna sustava nadziru rad SSO servisa
* jedan iz mrezZe Srca
* jedan iz CARNet mreze
 jedan van CARNet mreze
* u slu€aju da bar dva nadzorna sustava zaklju¢e da SSO nije
dostupan (a nijedan od njih ne tvrdi suprotno) SSO servis se
seli na posluzitelj na izdvojenoj lokaciji

* seljenje je potpuno automatsko i neprimjetno za korisnike

(@ srce



Redundancija u sustavu AAI@EduHr (3)
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Politika promjene zaporke u sustavu
AAI@EduHr

« preporuka: korisnici trebaju obavezno promijeniti zaporku
po otvaranju elektroniCkog identiteta ili nakon Sto im
administrator promijeni zaporku

* U praksi korisnici zanemaruju preporuku i sve se vrijeme
koriste zaporkom koja im je inicijalno dodijeljena

« uvodenjem politike promjene zaporke podize se razina
sigurnosti sustava

* realizirana je uporabom modula ppolicy overlay
na razini LDAP imenika

« zahtjeva promjene u (skoro) svim komponentama sustava

(@ srce



Nova pravila (Sto se mijenja?)

« Svi Ce korisnici po otvaranju elektroni¢kog identiteta ili nakon Sto im
administrator promijeni zaporku, biti obavezni promijeniti svoju zaporku
u sljedecih 48 sati.

* Ako u tom roku ne promijene zaporku, po isteku roka imat ¢e pravo prijaviti
se svojim elektroni¢kim identitetom jos pet (?) puta, a zatim ¢e im se
elektronicki identitet zakljucati.

 ZakljuCane elektroniCke identitete moci Ce otklju€ati samo administrator, a
korisnici ¢e po otklju€avanju opet morati promijeniti zaporku.

» Da bi se korisnicima olakSala promjena zaporke uvodimo sredisSnje sucelja
za promjenu zaporke.

« Korisnik koji mora promijeniti zaporku, nakon Sto se autenticira putem
SSO, preusmjerava se na srediSnje sucelje za promjenu zaporke, a po
uspjesnoj promjeni zaporke dalje na uslugu kojoj je pokusao pristupiti.

(@ srce



Kako i kada zapoceti s primjenom politike
promjene zaporke?

* potrebno je nadograditi sve —aai pakete
* upute i dokumentacija bit ¢e objavljeni na webu AAI@EduHr (12/2015.)
« krajnji rok za migraciju = certificiranje mati¢nih ustanova za 2016.

« potencijalni problem: korisnici koji se autenticiraju iskljuivo RADIUS
protokolom ne vide tekst upozorenja da moraju promijeniti zaporku

« otkljuCavanje: putem web sucelja za azuriranje sadrzaja imenika




Plan i iskoraci u 2016.

* izrada nove vezije AOSI-WS
(povecana pouzdanost i robustnost, upravljanje certifikatima)

* povezivanje sa sustavom ORCID

* revizija srediSnje baze MDS i uskladivanje s (novim) eduGAIN
preporukama

* uspostava sredisnjeg IdP po nacelu "home for homeless"

 unaprijedena primjena certifikata za sve subjekte u sustavu
AAI@EduHr

* implementacija viSestupanjske autentikacije na odabranim
uslugama u sustavu AAI@EduHr

* izrada nove verzije Pravilnika o ustroju sustava AAI@EduHr

« daljnje unapredenje redundantnosti i robustnosti srediSnjih servisa
* redovita certificiranja mati¢nih ustanova i usluga

(@ srce



Kako dalje?

* javite nam se ukoliko:
« Zelite Kkoristiti
* VO u sustavu AAI@EduHr
« alternativne nacine autentikacije (npr. druStvene mreze)
« Zelite svoju aplikaciju uCiniti dostupnom putem eduGAIN-a
* vaSa aplikacija/sustav zahtjeva posebne metode ili protokole

* predlozite:
« aplikaciju ili platformu Ciju prilagodbu Zelite provesti
» promjenu/nadogradnju nekog segmenta sustava AAI@EduHr

(@ srce
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http://www.aaiedu.hr/

aai@srce.hr
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