Opci uvijeti koriStenja i pravila ponaSanja u podatkovnim centrima
Srca

1. Prilog Pravilnika o upravljanju podatkovnim centrima

Opé¢i uvijeti koristenja i pravila ponasanja u podatkovnim centrima

l. Uvod

Op¢i uvjeti koriStenja i pravila ponasanja u podatkovnim centrima (dalje u tekstu: Opéi uvjeti) reguliraju koristenje podatkovnih centara
radi omogucavanja sigurnosti i zastite ovlastenih osoba te opreme Korisnika u prostorima podatkovnih centara.

Korisnici podatkovnih centara su Srce i Partneri sukladno ovom Pravilniku i ugovorima o upravljanju i koristenju podatkovnih centara.
Korisnici podatkovnih centara su i pravne osobe s kojima je sklopljen ugovor o udomljavanju.

Opci uvjeti odnose se na Korisnike i na ovlastene osobe Korisnika kojima je odobreno pravo pristupa (dalje u tekstu: ovlastene osobe).

II. Opéi uvjeti

Prostori podatkovnih centara namijenjeni su smjestaju opreme i u njima ovlastene osobe borave samo kad je potreban fizi¢ki pristup
zbog obavljanja poslova unosa, instalacije, kontrole, podeSavanja i odrzavanja opreme Korisnika. Pri obavljanju poslova ovlastene
osobe duzZne su postovati sigurnosne procedure radi zastite podatkovnih centara i osiguranja optimalnog funkcioniranja podatkovnih
centara.

Ovlastene osobe ne smiju svojim ponasanjem odnosno svojim aktivnostima ometati zaposlenike, suradnike, druge stranke i posjetitelje
u aktivnostima zbog kojih borave u zgradi gdje su smjesteni prostori podatkovnih centara.

Za vrijeme boravka u prostorima podatkovnog centra zabranjeno je:

e pristupati prostorima za koje nemate dozvolu, obavljati aktivhosti i unositi opremu za koju nije izdano odobrenje

e pusSiti, unositi hranu i pi¢e

e unositi zaprljanu odjecu i obucu te zaprljani alat i opremu

o piliti, busiti, variti ili unositi otvoreni plamen odnosno obavljati bilo koje radnje koje imaju za posljedicu generiranje praSine,
visoke temperature, iskrenja ili dima

¢ izvoditi mehanicke radove unutar raCunalne hale (po potrebi ih je mogucée obaviti u hali isklju€ivo uz dozvolu operativnog
voditelja podatkovnog centra)

e unositi oruzje bilo koje vrste; nagrizajuce, korozivne, agresivne, lako zapaljive i eksplozivne tvari

e unositi i skladistiti druge zapaljive materijale (drvo, karton, plastiCne materijale, zapaljive tekuéine i otapala), osim ako za to
postoji dozvola voditelja podatkovnih centara

¢ unositi elektroni¢ku opremu, posebno opremu za snimanje fotografija, video- i zvuénih zapisa (osim mobitela &ija je uporaba
dozvoljena, ali bez koristenja kamere)

e unositi opremu za bezZi¢nu komunikaciju i prijenos podataka (osim osobnih prijenosnih racunala)

e ukljudivati i iskljucivati bilo koju opremu osim opreme Korishika

e premijestati, unositi i iznositi opremu, presijecati i premjestati bilo koje kablove osim opreme i kablova Korisnika

e otvarati i zatvarati bilo koje ventile

o vrsiti izmjene, adaptacije ili poboljSanja prostora te postavljati ploCe ili reklame bez prethodne pisane suglasnosti voditelja
podatkovnih centara

¢ vrsiti radnje koje bi mogle uzrokovati Stetu na opremi u podatkovnom centru.

Od ovlastenih osoba o€ekuje se da su upoznate sa standardom ANSI/TIA-942 u dijelu koji se odnosi na rad u raéunalnim sobama.

Ovlastene osobe su nakon obavljenog posla u prostorima podatkovnog centra duzne prostor vratiti u prvobitno stanje, odnosno ukloniti
sav materijal, opremu i alat koji su donijeli za potrebe obavljanja poslova, kao i sav otpadni materijal, neCistoc¢e i sl. koji nastanu tijekom
obavljanja poslova.

I1l. Fizicka zasStita i siqurnost

Podatkovni centri su objekti s kontrolom pristupa. Ulaz u podatkovne centre i pripadajuce objekte dopusten je samo ovlastenim
osobama.

Ovlastene osobe imaju ogranicen pristup prostorima podatkovnog centra ovisno o razini sigurnosti koja im je dodijeljena.

FiziCka zaStita podrazumijeva prisutnost zastitara, ulazne procedure za ulaz i izlaz, dodjelu kartica i kljuCeva, automatiziran sustav za
dodjelu prava ulaska i proceduru za predaju zahtjeva za dodjelu prava pristupa.

Sigurnosnim kamerama (videonadzor) nadziru se svi prostori podatkovnih centara ukljuujuci predvorja, zajednicke i tehnicke prostore,
raCunalne hale i okolis.

Osobe za koje se utvrdi da ne postuju pravila podatkovnih centara snosit ¢e sve pravne posljedice takvog postupanja. Bilo kakvo
postupanje koje ima utjecaj na pravilno funkcioniranje sigurnosnih sustava podatkovnih centara strogo je zabranjeno.

Ovlastene osobe podatkovnih centara iz sigurnosnih razloga u bilo kojem trenutku mogu pristupiti bilo kojem dijelu podatkovnih
centara.

FiziCka zastita objekta u kojem se nalazi podatkovni centar odnosno ovlastenik podatkovnog centra ima pravo prekinuti obavljanje
aktivnosti i boravak u podatkovnom centru ovlastenim osobama tijekom njihova boravka u prostorima podatkovnog centra ako smatra
da je doslo do povrede sigurnosnih pravila odnosno prekoracéenja izdanih odobrenja.

Ovlastene osobe su u slucaju prorade dimnih detektora ili alarma za hitne sluCajeve duzne napustiti podatkovne centre i slijediti upute

koje dobiju od ovlastenika podatkovnog centra.



IV. Zastita osobnih podataka prikupljenih videonadzorom

Prikupljanje osobnih podataka putem videonadzora predstavlja legitimni interes Srca za osiguravanje zastite osoba i opreme Srca te
Korisnika u prostorima podatkovnih centara.

Osobni podaci prikupljeni koridtenjem sustava videonadzora nece se koristiti u druge svrhe.
Srce ¢e Cuvati snimke videonadzora 30 dana od dana kada su nastale.

U slu¢aju da je pregledom snimke videonadzora utvrdeno da je doSlo do Stete na imovini Srca ili do ulaska u prostore Srca od strane
neovlastenih osoba te u svakom drugom slucaju u kojem je utvrden incident koji se moze smatrati riziCnim za zastitu imovine i osoba
shimke sustava videonadzora ¢uvaju se do zavrSetka sudskog, upravnog, arbitraznog ili drugog postupka u kojem se mogu koristiti kao
dokazno sredstvo za utvrdivanje ¢Cinjenica vezanih uz incident koji je doveo do provodenja postupka.

Osobe &iji se podaci prikupljaju putem videonadzora imaju, pod uvjetima iz Opcée uredbe o zastiti podataka, pravo na pristup osobnim
podacima, pravo na brisanje (zaborav), pravo na ograni¢enje obrade, pravo na prigovor na obradu te pravo na ispravak.

Kontakt sluzbenika za zastitu podataka je zop@srce.hr. Dodatne informacije objavljene su na web-stranicama Srca —
www.srce.unizg.hr/kontakt.

Prigovor na obradu osobnih podataka podnosi se Agenciji za zastitu osobnih podataka.

V. Ulaziizlaz iz podatkovnih centara

Sve ovlastene osobe koje ulaze u podatkovne centre moraju:

na zahtjev zaStitara dati na uvid valjanu osobnu ispravu s fotografijom

biti ovlastene za ulazak u podatkovni centar

prijaviti se i odjaviti kod ulaska u podatkovni centar

prije izlaska iz podatkovnog centra predati pristupne kartice, kljuceve, alate ili ostale stvari u vlasnistvu podatkovnih centara.

VI. Pravo ulaska u podatkovne centre

Korisnici su duzni:

o dostaviti i azurirati popis ovlastenih osoba za ulazak u podatkovni centar

e pravovremeno putem elektroni¢ke poste najaviti i zaprimiti odobrenje za dolazak ovlastenih osoba

e pravovremeno putem elektroni¢ke poste najaviti i zaprimiti odobrenje za dolazak trecih strana Korisnika uz obveznu pratnju
ovlastene osobe.

Ovlastenim osobama odobrit ée se pristup samo prostorima u kojima obavljaju rad.

VIl. Procedura unosa opreme Korisnika

Pri dolasku opreme, pocetnom konfiguriranju ili prilikom raspakiravanja opreme u svrhu uklanjanja ambalaze navedene radnje obvezno
se vrse u prostoru raspakiraonice. Nakon navedenih radnji oprema se moZe unijeti u prostor podatkovnog centra. Prostor
raspakiraonice ne moze se koristiti kao skladisni prostor.

Nakon unosa opreme u prostor podatkovnog centra Korisnik je obvezan ukloniti svu ambalazu iz prostora raspakiraonice i prostora
podatkovnog centra.

Korisnik se obvezuje da ¢e za svaki unos i smjestaj opreme u podatkovne centre zatraziti i dobiti odobrenje Srca te prilikom unosa
pos&tovati propisane sigurnosne procedure radi zastite podatkovnih centra te sprje€avanja eventualnih poteSkoca u radu.

Zagreb, 27. 5. 2022.



